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W prezentowanym artykule przeanalizowano przebieg 1 efekty walki
o wolny dostep do informacji 1 komunikowanie si¢ w Internecie. Walka
o wplywy rozgrywa sie pomiedzy obywatelami, organizacjami trzeciego
sektora 1 ruchami spotecznymi — z jednej strony, a panstwami — z dru-
giej. W tym kontekscie konieczne wydaje sie postawienie nastepujacych
pytan badawczych: w jakim wiec stopniu 1 w jakich formach podstawowa
demokratyczna warto$¢, jaka jest wolno$¢ stowa, podlega w Internecie
ograniczeniom? Jakie podmioty nakladajg ograniczenia 1 jakie tresci oraz
kanaty komunikacji tym ograniczeniom podlegaja? Jakie pojawily sie
metody oporu uzytkownikéw Internetu wobec préb ograniczania wolnosci
stowa w Internecie? Tak sformulowane pytania lokujg problem w ramach
rodzacej sie subdyscypliny socjologii — socjologii Internetul.
Zastosowanie Internetu w sferze komunikowania politycznego rozbu-
dzito wprawdzie nadzieje na wdrozenie fadu politycznego nowego typu
— wyeliminowanie slabo$ci wspélczesnych demokracji, stworzenie sys-
temu rzadéw opartego na réwnorzednosci stosunkéw pomiedzy rzadzo-
nymi 1 rzadzacymi, zwiekszeniu uczestnictwa obywateli w sprawowaniu
rzadéw, a przede wszystkim transparencji wladzy?. Andrew L. Shapiro

1 R.Kling, The Internet for Sociologists, ,Contemporary Sociology”, 1997, nr 26 (4), s. 434—444.
2 B.R. Barber, Three Scenarios for the Future Technology and Strong Democracy, ,Political
Science Quarterly”, 1998-1999, nr 113 (4), s. 581-582; M. Castells, Galaktyka Internetu.
Refleksje nad Internetem, biznesem i spoteczeristwem, Poznan 2003; R.K. Moore, Democracy
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oglosil entuzjastyczng teze o ,rewolucji kontroli” (control revolution)
— wskazywal, ze dzieki potencjatowi komunikacyjnemu Internetu wladza
sie rozprasza 1 przekazywana jest od elit do ,kohcowych uzytkownikéw”,
czyli obywateli3. Internet pozwala przeciwstawia¢ sie wladzy, umozliwia
agregacje 1 mobilizowanie podobnie mys$lacych, wspomaga tworzenie
1 dystrybucje niezaleznej od wladzy informacji, daje obywatelom poczu-
cile mocy, sfowem — istotnie narusza dotychczasowa asymetrie sit pomie-
dzy wladza pahstwowa a obywatelami*. Wielu badaczy wyraza obawy, ze
istniejg trwale tendencje do monopolizacji kazdego medium masowego
przez elity rzadzace ze wzgledu na fakt, ze media te stanowig istotne Zré-
dto dochodéw oraz wladzy; to w poczatkach istnienia nowozytnej demo-
kracji §rodki masowego przekazu nazwano czwartg wladzg®. Wszystkie
media masowe podlegajg — w jakim$ stopniu — kontroli, nawet w syste-
mie demokratycznym®. Koncepcje dotyczaca uzalezniania 1 stopniowego
zagarniania §rodkow masowego przekazu przez elity wladzy rozwinieto
na gruncie ekonomii neoklasycznej’. Wraz z rozwojem réznych sposobéw
zapisu 1 rozpowszechniania mysli wyksztalcila sie w spoteczenstwach
europejskich cenzura — praktyka kontrolowania 1 ograniczania informacji.
Oznacza ona systematyczng kontrole tre$ci masowego medium komu-
nikacyjnego za pomocg §rodkéw prawnych, administracyjnych, finanso-
wych, kulturowych lub przemocy fizycznej. Na ogél wspolistnieje 1 jest
wspomagana przez system propagandy; zazwyczaj cenzury dokonuja rza-
dzacy lub elity polityczne, mogg tez jej dokonywaé inne podmioty. Cechg
konstytutywna pojecia cenzury jest sformutowanie systematyczna — na jego
podstawie orzekamy, czy mamy do czynienia z cenzurg®. W literaturze
przedmiotu istnieja dwa sposoby rozumienia pojecia cenzury — waskie

and cyberspace, [w:] B.N. Hague, B.D. Loader (eds.), Digital Democracy. Discourse and
Decision Making in the Information Age, Routledge, Londyn, Nowy Jork 1999; A. Rothert,
Technopolis. Wirtualne sieci polityczne, Warszawa 2003, s. 22.

3 A.L. Shapiro, The Control Revolution, Nowy Jork 1999, s. 13.

P Gulda, Internet w stosunkach migdzy wiladzgq a obywatelami, [w:] P Zuk (red.), Media

i wladza, Warszawa 20006, s. 280—293.

5 Pojecie czwarte] wladzy wprowadzit szkocki pisarz i historiozof Tomasz Carlyle nawig-
zujac do wypowiedzi Edmunda Burke’a podczas debaty parlamentarnej w Izbie Gmin
w 1787 roku: J. Schultz, Reviving the fourth estate, Cambridge 1998, s. 49.

6 T. Goban-Klas, Granice wolnosci medidw, [w:] Z. Bauer, E. Chudzifski (red.), Dzienni-
karstwo 1 swiat mediéw, Warszawa 2008, s. 411.

7 M.E. Price, Television: The Public Sphere and National Identity, Nowy Jork 1995.

8  K.H. Youm, Hasto: Freedom of the Press, [w:] International Encyclopedia of the Social and
Behavioral Sciences, N.J. Smelser, PB. Baltes (eds.), Amsterdam 2001, s. 5775.
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1 szerokie. W wezszym rozumieniu pojecie to oznacza wylacznie dziata-
nia instytucji panstwowych, natomiast rozumienie szersze — przyjete na
potrzeby niniejszego artykutu — obejmuje kazde ograniczenie wolnoSci
stowa, niezaleznie od podmiotu, ktéry go dokonuje®.

Stowo cenzura pochodzi z sanskrytu, w ktérym oznaczato ‘wyliczad,
odczytywac liste, oglaszaé, oznajmiaé, zawiadamiaé’; zaadaptowano je
w postaci tacinskiego censere w znaczeniu ‘oceniaé, szacowaé’ lub ‘osa-
dza¢’. W starozytnym Rzymie, od 443 roku p.n.e., funkcjonowat obie-
ralny 1 kadencyjny urzad cenzora (censor). Cenzor odpowiedzialny byt
za wykonywanie spiséw ludnos$ci, szacowanie majatku obywateli oraz
czuwanie nad tadem moralnym 1 obyczajowym (tzw. regimen morum)1°.
Cenzure mozna okre§li¢ mianem prawdy selektywnej. Jest to zjawisko
odmienne od ktamstwa, bowiem klamstwo wprowadza w blad poprzez
kreowanie falszywych faktow. Natomiast prawda selektywna jest bardziej
subtelna, polega na manipulowaniu kontekstem informacji oraz odpo-
wiednio dobranymi 1 uporzqdkowanyml prawdaml czqstkowymlll W teo-
rii demokracp przy]muje SIQ powszechnie, ze pojeciem korelatywnym dla
pojecia cenzury jest pojecie wolnosci stowal?.

W literaturze przedmiotu spotyka sie rozmaite typologie cenzury.
NajczeScie] rozréznia si¢ cenzurg¢ prewencyjna i cenzurg post facto!3.
Cenzura prewencyjna (uprzednia) oznacza ingerowanie w informacje
przed jej upowszechnieniem (formal prepublication review). Krytyczne dane
sg eliminowane, zanim zostang udostepnione odbiorcom!*. Jest to bar-
dzo skuteczny sposob ograniczania wolnosci ekspresji, jednak ze wzgledu
na liczbe wytwarzanych we wspélczesnych spoleczenstwach informacyi,
ta forma kontroli wolnosci stowa jest niemal niemozliwa do wdrozenia.
Cenzura prewencyjna moze by¢ jednak stosowana efektywnie w odniesie-
niu do informacji z waskich tematycznie obszaréw. Ma ona swojg dluga

9 C. Munro, Hasto: Censorship, [w:] The Blackwell Encyclopedia of Political Institutions,
V. Bogdanor (ed.), Oxford 1987, s. 78.

10 The Encyclopedia of Censorship, J. Green (ed.), Nowy Jork, Oxford, Sydney 1990, s. 7.

1T Strzyzewski, Matrix czy prawda selektywna. Antycenzorskie retrospekcje, Wroctaw 2000,
s. 16-17.

12 C. Munro, Censorship, [w:] The Blackwell Encyclopedia of Political Intuitions, V. Bogdanor
(ed.), Oxford 1987, s. 78.

13 H.J. Abraham, Censorship, [w:] International Encyclopedia of the Social Sciences, W.A. Dar-
ity (ed.), Nowy Jork 1968, s. 356.

14 G.T. Marx, hasto: Censorship and Secrecy: Legal Perspectives, [w:] International Encyclopedia
of the Social and Behavioral Sciences, N.J. Smelser, PB. Baltes (eds.), Amsterdam 2001,
s. 1584—1585.
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tradycje, praktykowano ja juz w starozytnosci. Wspolczesnie korzysta sie
z niej doraznie 1 woéwczas motywuje sie jej uzycle zagrozeniem fadu spo-
tecznego, tzw. clear and present danger. W Stanach Zjednoczonych zasada
ta zostala na gruncie prawa sformulowana w 1919 roku przez Sad Naj-
wyzszy. Jest to usprawiedliwienie zakazu rozpowszechniania publikacji,
jesli panstwo uzna je za niebezpiecznel!>. Amerykanski system prawny
przewiduje réwniez mozliwo$¢ utajniania przez panstwo informacji. Te
kwestie reguluje prezydencki Dekret 13526 o tajnych informacjach bezpie-
czenistwa narodowego z 2009 rokul®. Utajnienie informacji jest szczegdlnym
rodzajem cenzury prewencyjnej, poniewaz podmiot rozpowszechniajacy
naraza sie nie tylko na wycofanie publikacji z obiegu, ale rowniez na sank-
cje z zakresu prawa karnego. Istniejg rowniez dwa inne sposoby dokony-
wania cenzury prewencyjnej: zmonopolizowanie kanatéw przekazu przez
rzadzgacych, a takze licencjonowanie 1 rejestracja kanaléw przekazu lub
jednostek zajmujgcych si¢ obrotem informacji (redaktoréw, dziennika-
rzy)17. Natomiast cenzura post facto obejmuje dziatania podejmowane po
opublikowaniu informacji. Jej istotg jest negatywne sankcjonowanie pod-
miotéw rozpowszechniajgcych niedozwolong informacje. W panstwach
demokratycznych najwieksze mozliwoSci ograniczania treéci prezento-
wanych w mediach zapewniajg uregulowania dotyczgce tajemnicy pan-
stwowe]!8. Kryterium sposobu dokonywania cenzury pozwala wyodrebnié
cenzure bezposrednia 1 posrednig. W pierwszym przypadku mamy do
czynienia z jawng ingerencjg w tre$¢ przekazu lub z jego blokowaniem.
W przypadku cenzury posredniej na przekaz wplywa sie za pomocg miek-
kich technik oddziatlywania — przykladem mogloby by¢ subsydiowanie
prasy!®. Tego typu cenzure T. Goban-Klas nazywa pozacenzuralnymi

15 T, Goban-Klas, Granice wolnosci mediéw, [w:] Z. Bauer, E. Chudzifski (red.), Dzienni-
karstwo 1 swiat mediéw, Warszawa 2008, s. 412, 414.

16 Executive Order — Classified National Security Information, http://www.whitehouse.gov/
the-press-office/executive-order-classified-national-security-information, 01.09.2011.

17 G.T. Marx, Censorship and Secrecy: Legal Perspectives, [w:] International Encyclopedia of
the Social and Behavioral Sciences, N.J. Smelser, PB. Baltes (eds.), Amsterdam 2001,
s. 1584-1585; K.H. Youm, Freedom of the Press, [w:] International Encyclopedia of the Social
and Behavioral Sciences, Elsvier Science, N.J. Smelser, PB. Baltes (eds.), Amsterdam
2001, s. 5776.

18 T. Goban-Klas, Granice wolnosci mediéw. .., s. 419.

19 K.H. Youm, Freedom of the Press..., s. 5776. Niektérzy badacze wskazujg, ze zjawisko
to nosi znamiona cenzury, jednak do$wiadczenia szwedzkie wykazaly, ze istnieje nikla
zalezno$¢ pomiedzy subsydiowaniem prasy przez rzad, a niechecig do jego krytykowania
przez te prase.
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formami kontroli mediéow. Wskazuje, ze sg one zazwyczaj skuteczniejsze
1 w wiekszym stopniu niz cenzura bezposrednia obecne w panstwach
demokratycznych. Typowymi jej przejawami sg naciski zorganizowanych
grup (politycznych, wyznaniowych, kulturalnych) majace si¢ prezentowaé
jako spontaniczne oburzenie, lecz faktycznie bedace zorganizowang, upo-
rzadkowang akcja. Moze takze przyjmowac forme uzalezniania mediéw
poprzez reklamodawcéw — szantazowanie wycofaniem drogich reklam. Te
droge przyjmuja najczesciej wielkie korporacje?’. Role cenzury posrednie;j
odgrywaja czesto przepisy dotyczgce zniestawienia (libel law); badacze
zauwazaja, ze okolo 2/3 pozwéw do sadéw z tego tytulu dotyczy medidow
masowych?1.

Z punktu widzenia potrzeb analizy zjawiska cenzury w Internecie
najbardzie; adekwatne wydaje sie krytertum podmiotowe klasyfikacji
cenzury. Wedlug tego kryterium mozna wyrézni¢ cenzur¢ publiczng
1 prywatng (pafstwowa 1 pozapafstwowg)??. W pierwszym przypadku
podmiotem dokonujacym ingerencji w informacje dystrybuowang przez
srodki komunikowania masowego sg instytucje panstwowe w postaci spe-
cjalnie powolanych do tego wyspecjalizowanych organéw lub instytucji
sagdowych 1 organéw §cigania. W Polskiej Rzeczpospolitej Ludowej insty-
tucja dokonujacg cenzury wstepnej byl Gtéwny Urzad Kontroli Prasy,
Publikacji 1 Widowisk funkcjonujacy od 1945 do 1990 roku?3. Cenzury
drugiego typu dokonujg podmioty prywatne: podmioty drugiego sektora
— firmy, podmioty trzeciego sektora — stowarzyszenia oraz jednostki.
Mozna wyr6znié trzy grupy tych podmiotéw: dystrybutoréw informacji
dokonujacych cenzury, twércéw informacji dokonujacych cenzury oraz
odbiorcéow informacji dokonujgcych cenzury. Ze wzgledu na podmiot
dokonujgcy cenzury istotne jest takze rozréznienie miedzy ingerencja
w treSci dokonywang z zewnatrz (przez instytucje panstwa, grupy spo-
feczne, inne jednostki, etc.) a sytuacjg, w ktorej jednostka sama dokonuje
ograniczenia swoich wypowiedzi w kanatach masowego przekazu z obawy
przed mozliwymi sankcjami prawnymi, politycznymi, spotecznymi lub
finansowymi. Takie zjawisko mozemy nazwaé autocenzurg.

20 'T. Goban-Klas, Granice wolnosci mediéw. .., s. 419.

21 K.H. Youm, Hasto: Freedom of the Press..., s. 5777.

22 H.]J. Abraham, Censorship..., s. 356.

23 T. Goban-Klas, Granice wolnosci medicw. .., s. 417—418.
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Metody ograniczania wolno$ci sfowa w Internecie

Szacuje sie, ze okolo jednej czwartej populacji internautéw (25,3 proc.,
1,72 miliarda) na calym $§wiecie podlega jakim§ formom cenzury?*.
Cenzura Internetu jest przede wszystkim praktykowana przez panstwa
totalitarne 1 autorytarne, jednak niektére formy ograniczania wolnoSci
stowa wystepujg réwniez w demokracjach. Doroczny raport Reporteréw
Bez Granic (Reporters Sans Frontiers, Reporters Without Borders) dotyczacy
cenzury Internetu wymienia dwie kategorie krajéw. Pierwszg kategorie
nazywa wrogami Internetu, zaliczajac do nich rezimy niedemokratyczne:
Arabie Saudyjska, Birme, Chiny, Egipt, Iran, Koree Pélnocna, Kube, Syrie,
Tunezje, Turkmenistan, Uzbekistan 1 Wietnam). Druga kategoria to kraje,
w ktorych spoteczenstwa sg nadzorowane (under surveillance), zaliczono do
nich w 2010 roku takze niektére panstwa uznawane za demokratyczne;
spoleczenstwa nadzorowane znajdujg sie w Australii, Bahrajnie, Biatorusi,
Erytrei, Kore1 Potudniowej, Malezji, Rosji, Sr1 Lance, Tajlandii, Turcji
oraz Zjednoczonych Emiratach Arabskich?>. Organizacja Reporterzy Bez
Granic stosuje od 2002 roku Indeks Wolnosci Prasy (Press Freedom Index),
przy tworzeniu ktérego cztery sposrod 43 wskazZnikéw poswieca Interne-
towi: stopien kontroli dostawcow Internetu posrednio lub bezposrednio
przez wladze, odnotowane przypadki blokowania dostepu do stron lub
interwencji w mechanizmy filtrowania w Internecie, przypadki zatrzyman
tworcéw informacji w Internecie (blogeréw, niezaleznych dziennikarzy)
oraz wystepowanie atakéw lub kampanii dezinformacyjnych w stosunku
do stron niezaleznych 1 blogéw?°.

24 A. Lupetti, Internet Censorship Report, http://woorkup.com/2010/06/27/internet-censor
ship-report/, 07.2011.

25 Enemies of the Internet — Countries Under Surveillance, Reporterzy Bez Granic, http://
en.rsf.org/IMG/ pdf/ Internet_enemies.pdf, dostep: lipiec 2011, s. 4, 39-62.

26 Indeks Wolnoéci Prasy (Press Freedom Index) mierzony jest na skali od 0 do 100, wartos§¢
najnizsza oznacza najwyzsza wolno$¢ prasy, a najwyzsza — calkowite ograniczenie tej
wolnoéci. Indeks tworzony jest przez organizacje zrzeszone 1 korespondentéw, obejmuje
178 panstw $wiata. Indeks ten opiera sie na subiektywnych odczuciach badaczy, dla-
tego moga wystepowaé znaczne réznice w corocznych pomiarach. W ciagu o§miu lat
prowadzenia pomiaréw $rednia wyniosta 10,34 punktu; najlepszy wynik Polska uzyskata
w 2003 roku (6,17 pkt.), najgorszy — w 2007 roku (18,50). W 2010 roku Polska uzyskata
8,88 pkt. Sytuacje w Polsce uwaza si¢ za ,satysfakcjonujacg” pod wzgledem wolnosci
mediéw. Reporters Without Borders, Europe Falls From Its Pedestal, No Respite in the
Dictatorships, http://en.rsf.org/press-freedom-index-2010,1034.html, 07.2011; Reporte-
rzy Bez Granic, Questionnaire for Compiling the 2010 Press Freedom Index, http://en.rsf.
org/IMG/ pdf/ecm_questionnaire_2010_gb.pdf, 07.2011.
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Najbardziej rozpowszechniong formg cenzury w Internecie jest cen-
zura instytucjonalna — panstwowa?’. Dokonuje sie ona poprzez bezpo-
$rednig ingerencje instytucji panstwa w Internet, jak réwniez ingerencje
posrednig — z uzyciem rozmaitych sankcji. Obejmuje zaréwno cenzure
prewencyjng, jak 1 cenzure post facto. Analiza przypadkéw cenzury
w Internecie pozwala na stworzenie klasyfikacji obejmujgcej nastepujace
formy cenzury: 1) techniczne ograniczanie dostepu do Internetu (polega-
jace na catkowitym lub czeSciowym zablokowaniu dostepu do Internetu);
2) penalizacja korzystania z okre§lonych internetowych ustug lub kanatéw
przekazu oraz zakaz rozpowszechniania okre$lonych tresci; 3) tworzenie
finansowych, biurokratycznych 1 polityczno-spotecznych barier dostepu
do Internetu (poprzez wymog rejestracji treSci zamieszczanych przez
uzytkownikéw, zawyzanie cen dostepu do Internetu, a takze dziatania
pozaprawne — wlamania na strony internetowe 1 blokowanie lub kaso-
wanie ich treSci oraz zastraszanie aktywnych uzytkownikéw Internetu
— blogeréw, niezaleznych dziennikarzy). Nalezy podkreslié, ze cenzura
w Internecie ma charakter przede wszystkim techniczny, znacznie mniej-
sz role odgrywajg ograniczenia prawne oraz bariery finansowe, biurokra-
tyczne 1 polityczno-spoleczne oraz dzialania bezprawne, jak na przyklad
zastraszanie.

Sposréd technicznych sposobéw ograniczania dostepu do Internetu
najmniejszych nakladéw wymaga calkowite zablokowanie dostepu do
Internetu. Jest to forma cenzury o najwyzszym natezeniu?8. Najgto$nie;-
szym tego typu przypadkiem byto odciecie dostepu do egipskiego Inter-
netu przez Muhammada Hosni Saida Mubaraka w czasie osiemnasto-
dniowych protestéw Egipcjan rozpoczetych Dniem Gniewu na przetomie
stycznia 1 lutego 2011 roku przeciwko sytuacji spolecznej 1 polityczne;j
w kraju. Internet zostal odciety na pie¢ dni, poczawszy od 26 stycznia 2011
roku. Catkowite odciecie dostepu do Internetu okazato si¢ nieskuteczne,
bowiem Egipcjanie uzyli alternatywnych, starszych, niewymagajacych
pod wzgledem technicznym kanaléw przekazu — Sieci 1.0%°. Podobng tak-

27 Poréwnaj: Press Freedom on the Internet, materialy zaprezentowane na A Groundbreaking
Conference Examining Issues of Press Freedom in the Internet Age, 26—28 czerwca 2003,
Nowy Jork, http://www.wpfc.org/site/docs/pdf/Publications/Working%20Papers-
Conf%20Booklet.pdf, 07.2011, s. 1-39.

28 K.H. Youm, hasto: Freedom of the Press..., s. 5775.

29 E. Rauhalam, Did Egypt Really ‘Shut Off’ the Internet?, ,Time NewsIeed”, http://news
feed.time.com/2011/01/28/did-egypt-really-shut-off-the-internet, 28.01.2011; R. Singel,
Egypt Shut Down Its Net With a Series of Phone Calls, ,Threat Level. Privacy, Crime
And Security Online”, http://www.wired.com/threatlevel/2011/01/egypt-isp-shutdown/,
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tyka postuzyt sie rzad chinski w czerwcu 2009 roku, odcinajac dostep do
Internetu autonomicznemu regionowi Xinjiang w péinocno-zachodnich
Chinach3’. Analogiczny sposéb postepowania wobec spoteczehstwa sto-
suje Erytrea, gdzie calkowicie odcina sie dostep do Internetu w sytuacjach
zaburzen tadu politycznego. Przypadki takie odnotowano takze w Syrii
— w trwajgcych od marca zmaganiach, rzad zdecydowal sie 3 czerwca
2011 roku na odciecie wszystkich ustug internetowych3!. Tymczasowe
blokowanie dostepu do sieci moze przerodzi¢ si¢ w stan permanentnego
oddzielenia danej sieci od ogdlnoswiatowego Internetu. Takie tenden-
cje wystepuja w Korei Pélnocnej. Jest ona praktycznie odcieta od Inter-
netu, dostep do niego majg poprzez tacza satelitarne tylko wysocy ranga
uprzywilejowani urzednicy. Na potrzeby studentéw funkcjonuje Intranet,
odciety jednak od ogélnoswiatowej sieci. Korea Péinocna nie wykorzystuje
polaczen z ogdlnoswiatowym Internetem — pomimo ze ICANN?3Z asygno-
wala dla tego kraju kilkadziesiat adreséw IP 1 domene .kp, to nie jest ona
uzywana, nawet hosting strony rzgdowej Kore1 odbywa si¢ na serwerze
jednej z amerykanskich firm. Z analogiczng sytuacja mamy do czynienia
na Kubie, gdzie istniejg réwnolegle dwie sieci: pierwsza z nich to nie-
wielki, kubanski (znajdujacy sie w domenie .ca) 1 skladajacy sie z nielicz-
nych stron rzgdowych oraz internetowej encyklopedii Intranet, a druga to
ogblnoswiatowy Internet. Dostep do ogblnoswiatowej sieci mozliwy jest
na terenie zaledwie kilku hoteli (poprzez sie¢ bezprzewodows) oraz dla
niektorych zaufanych funkcjonariuszy systemu. Podobna sytuacja doty-
czy takze Chin — chinski Internet jest fizycznie cze$ciowo odciety od
reszty Swiata; funkcjonuje system przekierowan, ktéry utrudnia uzytkow-
nikom korzystanie z zasobéw zewnetrznych33. Tego typu zjawisko okresla

28.01.2011; R. Szpunar, Egipt blokuje Internet, aktywisci szukajg alternatyw, ,JDG News
Service”, http://www.idg.pl/news/366773/egipt.blokuje.internet.aktywisci.szukaja.alter-
natyw. html, 31.01.2011; W. Szpunar, Mubarak odszedt. Ile byto w tym Facebooka?, ,IDG
News Service”, http://www.idg.pl/news/367157/mubarak.odszedl.ile.bylo.w.tym.face
booka.html, 14.02.2011.

30 R. Heacock, China shuts down Internet in Xinjiang region after riots, ,OpenNet Initiative”,
http://opennet.net/blog/2009/07/china-shuts-down-internet-xinjiang-region-after-riots,
dostep: 06.07.2009.

31 M. Chrobot, Syria kolejnym krajem ,wolnym od Internetu”, ,Komputer Swiat”, http://
www.komputerswiat.pl/nowosci/wydarzenia/2011/22/syria-kolejnym-krajem-wolnym-od-
internetu-internet!po-prostu-wyciagnieto-wtyczke.aspx, 04.06.2011.

32 The Internet Corporation for Assigned Names and Numbers — Internetowa Korporacja ds.
Nadawania Nazw 1 Numerdw zajmujaca sie przyznawaniem nazw domen internetowych.

33 Reporterzy Bez Granic, Enemies of the Internet — Countries Under Surveillance, http://
en.rsf.org/IMG/ pdf/Internet_enemies.pdf, 07.2011, s. 11, 13, 22, 45.
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sie w literaturze przedmiotu mianem splinternetu (ang. splinter — ‘roz-
szczepial, rozlupywad’), a wiec Internetu podzielonego pod wzgledem
technicznym, politycznym lub spotecznym. W tym kontekscie uzywa sie
takze okre$lenia wirtualnej kontrrewolucji lub balkanizacji Internetu3*,
Jako przyczyne takiego podziatu wskazuje sie na ogdél czynniki kultu-
rowe, przede wszystkim niedostosowanie, w przewazajagcym stopniu
anglojezycznego Internetu, do potrzeb uzytkownikéw uzywajacych alfa-
betéw innych niz tacinski, przede wszystkim pisma chinskiego, w mniej-
szym stopniu alfabetu arabskiego oraz cyrylicy3>. Potrzeby te to przede
wszystkim zapisy nazw domen w wymienionych jezykach oraz brak
znajomos$ci przewazajacego w Internecie jezyka angielskiego (87 proc.
informacji zawarte] w Internecie zostalo zapisane w tym jezyku), a takze
zrbznicowane potrzeby techniczne oraz odmienne style uzytkowania
ustug internetowych. Kraje takie jak Arabia Saudyjska, Bahrajn, Katar,
Kuwejt 1 Zjednoczone Emiraty Arabskie opracowaly eksperymentalne
siecl niedostepne przez ogdlnoswiatowy Internet3®. Na przyktad Chiny
oraz czlonkowie Ligi Pahstw Arabskich, a takze Turcja utworzyly swoje
wlasne domeny internetowe, ktérych nazwy zapisywane sg w alfabetach
narodowych, przez co sieci te nie sa dostepne dla przecietnego europej-
skiego uzytkownika. Podzialy kulturowe sg czesto tylko pretekstem — jak
w wyze] opisanych przypadkach. Decydujacg role odgrywaja wzgledy
polityczne 1 1deologiczne. Jednakze, niezaleznie od przyczyn podziatu
Internetu na mniejsze czesci, jednym z jego skutkéw jest utrata jednej
z waznych cech Internetu — transgranicznos$ci. Efektem rozwoju tego zja-
wiska moze by¢ batkanizacja catkowita, polegajaca na podziale Internetu
na odizolowane od siebie, zupelnie niezalezne 1 wzajemnie niedostepne
siecl. Techniczne ograniczanie dostepu do Internetu moze polegac takze
na blokowaniu kanaléw przekazu, pojedynczych stron internetowych
(konkretnych adreséw), a takze manipulowaniu stowami kluczowymi
internetowych wyszukiwarek. Taka forma cenzury ma bardziej subtelny

34 A virtual counter-revolution, ,The Economist”, http://www.economist.com/node/16941635,
02.09.2010; R. Cichowlas, Batkanizacja Internetu, ,Gazeta.pl”, http://www.kapitalizm.
org/?action=show_article&art_id =472, 11.10.2011.

35 D. Kulbaka, Internet moze sig rozpasé na mniejsze sieci?, ,Webinside.pl”, http://webmade.
org/wiadomosci/ rozlam-internetu-onz.php, 12.10.2006. Wskazuje sie takze na polityke
Stanéw Zjednoczonych Ameryki Pétnocnej w zakresie administrowania siecig jako przy-
czyne mozliwego rozpadu Internetu: S. Butler, The Evolution of Internet Interconnections,
http://www.2sparrows.org/Sean/rit/final%20thesis.pdf, 2000, s. 49 1 nast.

36 A. Mitraszewska, Jak zapobiec batkanizacji sieci, ,Gazeta.pl”, http://gospodarka.gazeta.pl/
gospodarka/1,33211,3125403.html, 22.01.2006.
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charakter, jest mniej dostrzegalna 1 przez to stwarza wieksze mozliwosci
do naduzy¢ ze strony panstw. Jest ona nazywana cenzurg selektywng
lub czeSciowy (selective)3’. Tego typu ograniczen wolnoSci stowa uzywajg
nie tylko panstwa totalitarne 1 autorytarne, lecz takze demokratyczne.
Takie ograniczanie wolnosci stowa w Internecie moze odbywacd sie na
trzy sposoby38. Pierwsza z metod polega na uniemozliwieniu korzysta-
nia uzytkownikom z wybranych kanaléw internetowej komunikacji (na
przyklad z mikroblogéw). Drugi sposéb jest o wiele mniej zauwazalny
dla uzytkownikéw — blokowane sg pojedyncze strony internetowe lub
fora dyskusyjne. Trzeci sposéb jest niemal niewidoczny dla uzytkow-
nika 1 polega na takim filtrowaniu okreslonych haset 1 stéw kluczowych,
w efekcie ktérego uzytkownik nie otrzymuje w wynikach wyszukiwania
zadnych danych na interesujacy go temat lub uzyskuje nieadekwatne,
spreparowane przez cenzorow.

Blokowanie kanaléw internetowej komunikacji stosujg w gléwnej
mierze rezimy totalitarne 1 autorytarne. Dzialania takie polegaja na unie-
mozliwieniu korzystania z okre§lonego kanatu komunikacji internetowe;.
NajczesScie] blokowane sg tak zwane serwisy spoleczno$ciowe oraz inne
kanaly komunikacji klasyfikowane jako Sie¢ 2.0, rzadziej fora interne-
towe. Wybér kanatéw komunikowania nie jest przypadkowy — niektérych
kanatéw, a w szczegdélnoSci mikroblogéw oraz serwiséw spotecznoscio-
wych rezimy niedemokratyczne obawiajg sie ze wzgledu na ich duzy
potencjal wieziotwérezy 1 komunikacyjny. Iranskie protesty wywotane
reelekcja Mahmouda Ahmadinejada zyskaly swéj niezwykly potencjal
mobilizacyjny wla$nie dzieki tym kanatlom komunikacji; wydarzenia te
okre§lane sg w Swiecie arabskim mianem ,twitterowej rewolucji”. Tego
typu blokady zastosowat takze rzad egipski podczas protestéw w Egipcie
w styczniu 2011 roku. Zablokowane woéwczas zostaly: mikroblog Twit-
ter, portal spoteczno$ciowy Facebook oraz usluga poczty elektronicznej
dostepna przez strony www — Hotmail, co mialo utrudnié¢ lub nawet
uniemozliwi¢ — w zamysle wladz — sprawna mobilizacje uczestnikow

37 K.H. Youm, Freedom of the Press..., s. 5775.

38 W literaturze przedmiotu najczeSciej stosuje sie techniczna klasyfikacje sposobdéw
blokowania tresci 1 kanaléw komunikacyjnych w Internecie (wyréznia si¢ najczesciej:
blokowanie adreséw IP filtrowanie DNS 1 przekierowania, filtrowanie adreséw URL,
filtrowanie pakietéw, resetowanie pofaczen), jednak z punktu widzenia celéw analizy
postawionych w niniejszym artykule takie porzadkowanie zjawisk uznano za nieprzy-
datne, proponujac wlasne. Global Internet Freedom Consortium (GIFC), Internet
Censorship: Overview of Advanced Technologies and Products, http://www.internetfreedom.
org/.../Defeat_Internet_Censorship_ White_ Paper.pdf, 21.10.2007, s. 3—4.
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protestéw3?. W Chinach cyklicznie zdarzajg sie blokady okre§lonych
ustug, gléwnie masowe odcinanie dostepu do wszystkich czatéow 1 forow
dyskusyjnych, zazwyczaj w czasie rocznic rozmaitych wydarzen politycz-
nych 1 spotecznych, ktére potencjalnie moga zmobilizowaé¢ do dziatania
przeciwnikéw systemu. Rzad chifnski moze w tatwy sposéb kontrolowaé
1 blokowaé zamieszczane w chinskim Internecie tresci. Udalo sie to uzy-
ska¢ w wyniku wdrozenia w 2000 roku projektu Zlota Tarcza (potocznie
zwanego Wielka Chifiska Sciang Ogniowa, The Great Firewall of China)*.
Zlota Tarcza uwazana jest za najlepiej rozwiniety na Swiecie pahstwowy
system blokowania 1 nadzoru sieci Internet. Sporadycznie zjawisko blo-
kowania internetowych kanaléw przekazu zdarza sie w demokracjach.
Na przyklad niemiecka sie¢ telefoniczna T-Mobile oglosita zablokowanie
ustugi Skype, grozac klientom, ktérzy sprobuja z niej korzystaé, zerwaniem
umowy*l. Jednak dziatanie to nie mialo podtoza politycznego, lecz byto
podyktowane checig operatora do osiggania wyzszych zyskow. Jednym ze
sposobow ograniczania dostepu do niektérych ustug, szczegdlnie ustug
Sieci 2.0, wymagajace] wiekszej przepustowosci Iaczy, jest obnizanie przez
rzady szybkosci tacz internetowych. Taka sytuacja miata miejsce w Iranie,
gdzie obnizono szybkosci Iacza internetowego do zaledwie 256 kbit/s*2.

CzeSciej stosowanym zabiegiem jest blokowanie stron interneto-
wych. W przypadku takich zabiegéw uzytkownikom trudniej rozpoznaé
manipulacje ze strony wladzy. Pierwsze przypadki blokowania dotycza

39 E. Rauhalam, Did Egypt Really ‘Shut Off’ the Internet?, ,Time NewsIeed”, http://news
feed.time.com/2011/01/28/did-egypt-really-shut-off-the-internet/,28.01.2011; R. Singel,
Egypt Shut Down Its Net With a Series of Phone Calls, ,Threat Level. Privacy, Crime
And Security Online”, http://www.wired.com/threatlevel/2011/01/egypt-isp-shutdown/,
28.01.2011; R. Szpunar, Egipt blokuje Internet, aktywisci szukajg alternatyw, ,JDG News
Service”, http://www.idg.pl/news/366773/egipt.blokuje.internet.aktywisci.szukaja.alter-
natyw. html, 31.01.2011; W. Szpunar, Mubarak odszedt. Ile byto w tym Facebooka?, ,IDG
News Service”, http://www.idg.pl/news/367157/mubarak.odszedl.ile.bylo.w.tym.face
booka.html, 14.02.2011.

40 Potoczna nazwa Ztotej Tarczy — Wielka Chifiska Sciana Ogniowa pochodzi od skojarze-
nia urzadzenia nazywanego Firewall (zapora lub $ciana ogniowa) stanowigcego rodzaj
systemu obronnego dla sieci 1 system6éw komputerowych z Wielkim Murem Chinskim.
Wiecej na temat tego projektu: G. Walton, China’s Golden Shield. Corporations and the
Development of Surveillance Technology in the People’s Republic of China, http://www.dd-rd.
ca/site/ PDF/publications/globalization/CGS_ENG.PDE 2011.

41 T-Mobile blokuje Skype’a, http://tech.wp.pl/kat,1009781,title, T-Mobile-blokujeSkypea,
wid, 11008032, wiadomosc.html?ticaid =180ce& _ticrsn=35, 03.04.20009.

42 P Drabik, Cenzura w Internecie — tak to wyglgda na swiecie, Wiadomos$ci24.pl”, http://www.
wiadomosci24.pl/artykul/cenzura_w_internecie_tak_to_wyglada_na_swiecie_124081-2--
1-d.html, 07.2011.
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Chin 1 zaistnialy pod koniec lat dziewigédziesigtych XX wieku. Obecnie
blokowane sg miedzy innymi serwisy Voice of America 1 BBC News.
Blokowane sg takze setki tysiecy stron internetowych nalezacych do rza-
dowej opozycji**. W Arabii Saudyjskiej zablokowano dotad okolo pét
miliona stron internetowych dotyczacych religii oraz praw czlowieka,
w Turcji — blisko cztery tysiace. Z kolei w Syrii blokowane sg strony
pornograficzne, kurdyjskie oraz izraelskie**. Analogiczne praktyki sto-
sujg Zjednoczone Emiraty Arabskie oraz Egipt. Iranscy internauci nie
maja dostepu do wielu serwiséw, miedzy innymi Amazon.com 1 IMDB.
com®. Zdarzaja sie takze przypadki blokowania pojedynczych stron. Na
przykiad w Turcji zablokowano serwis YouTube w maju 2008 roku wsku-
tek rozpowszechniania przez ten kanal materiatéw obrazajacych Mustafe
Kemala Atattirka. Z kolei w Rosj1 zablokowano strone Partii Narodowych
Bolszewikéw (Nazbol.ru). W grudniu 2009 roku odcieta zostata czasowo
strona rosyjskiego Ruchu Solidarno$§é (www.rusolidarnost.ru)#. Na mocy
prawa ustanowionego w 2008 roku australijski rzad przekazal swojej agen-
cji Australian Communications and Media Authority (ACMA) piecze
nad treSciami znajdujacymi sie w Internecie. Prowadzona jest konse-
kwentna polityka blokowania stron ,na rzecz poprawy bezpieczehstwa
w Internecie dla rodziny”#7. Cenzurowane sg informacje na temat dobro-
wolnej eutanazji, gry wideo (blokowane sg strony z grami online flash oraz
mozliwos¢ zakupu gier o zbyt duzej skali przemocy), a takze inne tresci.
Prowadzony jest rejestr zakazanych stron*8. Najczestszym argumentem
przemawiajacym za blokowaniem poszczegdlnych stron internetowych
jest hasto walki z terroryzmem. Podobnymi uzasadnieniami postuguja
sie politycy europejscy. Komisarz sprawiedliwos$ci 1 bezpieczenstwa Unii
Europejskiej Franco Frattini w 2007 roku wezwal dostawcéw ustug inter-
netowych, by blokowali dostep do stron, ktére ucza, jak konstruowaé

43 Ze wzgledu na liczbe stron internetowych i blogéw blokowanych przez chifski rzad
utworzono wyszukiwarki tych zablokowanych. Dzigki stronie http://www.greatfirewall.
biz/ mozna sprawdzié, czy dana strona jest w Chinach blokowana. Patrz takze: Global
Internet Freedom Consortium (GIFC), Defeat Internet Censorship: Overview of Advanced
Technologies and Products...; P. Drabik, Cenzura w Internecie — tak to wyglgda na swiecie,
,Wiadomosci24.pl”, http://www.wiadomosci24.pl/artykul/cenzura_w_internecie_tak to_
wyglada_na_swiecie_124081-2--1-d.html, 07.2011.

Reporterzy Bez Granic, Enemies of the Internet — Countries Under Surveillance, http://
en.rsf.org/IMG/pdf/ Internet_enemies.pdf, 07.2011, s. 24, 26, 58.

P. Drabik, Cenzura w Internecie. ..

4 Reporterzy Bez Granic, Enemies of the Internet..., s. 5, 49, 58.

47 P. Drabik, Cenzura w Internecie. ..
48

44

45

Tamze.
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bomby, a w Wielkiej Brytanii minister spraw wewnetrznych Jacqui Smith
wezwata do zwalczania stron terrorystycznych*.

Najtrudniejszym do wykrycia sposobem cenzurowania tresci zamiesz-
czanych w Internecie jest zjawisko manipulowania sfowami kluczowymi
internetowych wyszukiwarek. Ocenzurowane w ten sposéb treSci istniejs,
nie sg blokowane, lecz wyniki wyszukiwarek nie pokazujg ich. Uzytkow-
nik, ktéry nie zna ich adresu, nie moze w zaden sposéb zapoznac si¢
z ich tre$cig®®. Tego typu cenzure rozwija Chinska Republika Ludowa.
Liczne slowa kluczowe, wyszukiwane w chinskim Internecie, nie zwracaja
zadnych wynikéw lub zwracajg niewlasciwe. Niektére ze stéw blokowane
przez wladze Chin to: demokracja, prawa cztowieka, dyktatura, despo-
tyzm, antykomunizm, bandyci komunistyczni, genocyd, czerwony terror,
Dalai Lama, Tiananmen®!. Analogiczne rozwigzania techniczne stosuje
Iran®2. Eksperci uwazaja, ze technologie cenzury Internetu proliferuja
pomiedzy krajami niedemokratycznymi. Za gléwnego ich eksportera
uwaza si¢ Chiny, ktére zaopatruja w oprogramowanie miedzy innymi
Biatoru§, Kube 1 Zimbabwe?®3. Za gtéwng przyczyne takiego stanu rze-
czy uwaza si¢ jednak wspdlprace pomiedzy chifnskim rzagdem a amery-
kanskimi koncernami, ktére sprzedajgc ChRL nowoczesne technologie,
umozliwiajg rozwijanie coraz skuteczniejszych narzedzi cenzorskich. Tego
rodzaju zarzuty stawia si¢ od lat miedzy innymi firmie Cisco Systems.
Najnowsze oskarzenia pojawily sie w sierpniu 2011 roku. Wysuniete
zostaly przez pelnomocnika chifskiego dysydenta Du Daobina. Powod
zarzuca korporacji wspétudzial w tworzeniu systemu Zlota Tarcza. Radca
prawny firmy odpiera te zarzuty, twierdzac, ze urzadzenia sprzedawane
przez Cisco do Chin w zaden sposéb nie réznig sie od tych, ktére ofe-
rowane sg klientom w innych krajach3*.

49 P Koscinski, Czy w Internecie grozi nam cenzura, ,Rzeczpospolita”, http://www.rp.pl/
artykul/153063.html, 24.06.2008.

50 7. Zittrain, B. Edelman, Empirical Analysis of Internet Filtering in China, http://cyberlaw.
harvard.edu/ filtering/china, 20.03.2003.

51 Zainteresowany Czytelnik moze sie zapoznal z obszerniejsza, aczkolwiek nieenumera-
tywna listg stow filtrowanych przez system chifskiej internetowej cenzury pod adresem:
List of blacklisted keywords discovered by ConceptDoppler, [w:] http://www.conceptdoppler.
org/badwords.html, 19.09.2007.

52 Reporterzy Bez Granic, Enemies of the Internet..., s. 18.

53 C. Voeux, J. Pain, Going Online in Cuba: Internet Under Surveillance, http://www.rsf.org/
IMG/pdf/rapport _gb_md_1.pdf, 07-08.10.2006, s. 1-6.

54 J. Moe, Suit says Cisco is helping China commit crimes, http://marketplace.publicradio.org/
display/web/2011/08/29/tech-report-lawsuit-says-cisco-helping-china-commit-crimes,
01.09.2011.
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Rozpowszechnionym sposobem cenzurowania Internetu przez pan-
stwa jest penalizacja uzywania okre§lonych form internetowej komuni-
kacji. Z tego rozwigzania korzystajg niemal wylgcznie rezimy autorytarne
1 totalitarne. Na przyklad obowigzujace w Chinach prawo zakazuje uzyt-
kownikom Internetu korzystania z zagranicznych serwiséw informacyj-
nych, dozwolone jest przegladanie tych tylko stron internetowych, ktére
sa przez wladze licencjonowane, ponadto chifski internauta nie moze
tez zatozy¢ konta uzytkownika na mikroblogu Twitter. Chifskie prawo
naklada tez obowigzki na dostawcéw informacji w Internecie — sg oni
odpowiedzialni za zapewnienie zgodno$ci z prawem wszelkich rozpo-
wszechnianych informacji®®. Z kolei w Birmie zakazane jest uzywanie
ustug poczty elektronicznej innych niz dostarczane przez rzad, w Syrii
nie wolno korzysta¢ z Facebooka, w Tunezji natomiast niedozwolone jest
uzywanie takich serwiséw, jak Youtube czy Dailymotion3°.

Innym sposobem ograniczania wolnosci slowa jest zakaz rozpo-
wszechniania informacji na okre§lone tematy lub w okreslonej formie.
W tym przypadku trudno jest nakresli¢ granice, po przekroczeniu ktorej
ochrona warto$ci kulturowych, religijnych oraz bezpieczenstwa pahstwa
staje sie cenzura. Wydaje sig, ze z ewidentng sytuacjag mamy do czynienia
w Chinach 1 Egipcie. W ChRL liczba uwigzionych internautéw w 2010
roku wyniosta 72 osoby; zostali oni oskarzeni o dywersje lub naruszenie
tajemnicy panstwowe]. Z kolei w Egipcie nastapity w 2008 roku masowe
aresztowania blogeréw — do wiezien trafifo ponad pieciuset internautéow
na podstawie ustawy o bezpieczehstwie panstwa. Wiekszo§¢ aresztowa-
nych zostala zwolniona, jednak w wiezieniu pozostaje znany bloger Abdel
Kareem Suleiman postugujacy sie nickname’em Kareem Amer. Z kolei
w Iranie w 2006 roku uchwalono prawo przeciwko przestepczo$ci w Inter-
necie, poddajac penalizacji wypowiedzi godzace w islam, inne uznane
przez pahstwo religie badZ pogwalcajace wartosci rodzinne. W Malezji
obowigzuje drakonskie prawo pozwalajace na przetrzymywanie podejrza-
nego bez procesu do dwoch lat na podstawie prawa o bezpieczenstwie
wewnetrznym. Ponadto przewidywane sg wysokie grzywny za narusze-
nie dobr osobistych w Internecie — jest to réwnowarto$¢ okolo trzech
tysiecy dolaréw amerykanskich3’. Na calym $wiecie odnotowywane sg
przypadki ograniczania wolno$ci stowa wskutek nadinterpretacji prze-
pisé6w prawa lub mechanizméw postgpowania sgdowego. Na przykiad

55 P Drabik, Cenzura w Internecie. ..
56 Reporterzy Bez Granic, Enemies of the Internet..., s. 5, 58.
57 Tamze, s. 11, 15, 48.
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w Tunezji w 2005 roku prawnik Mohamed Abbou zostal skazany na trzy
1 p6l roku wiezienia za opublikowanie w Internecie raportu, w ktérym
oskarzyt rzad tunezyjski o torturowanie wiezniéw>8; na Kubie natomiast
podjeto dziatania przeciwko ,nieprawomyslnemu” blogerowi Orlando
Luisowi Prado®. Z kolei prawo australijskie (na szczeblach lokalnych)
nakazuje podplsywame sie pod komentarzami Zamleszczanyrm w Inter-
necie imieniem 1 nazwiskiem — w przec1wnym razie orzekana jest grzywna
w wysoko$ci réwnej od tysigca do prawie pieciu tysiecy dolaréw amery-
kanskich®. W tym kontekscie niepokdj polskich internautéw wzbudzito
powotanie na poczatku lutego 2011 roku Parlamentarnego Zespotu ds.
Promocji Wolnosci Przekazu 1 Poszanowania Zasad Dialogu Spolecz-
nego w Komunikacji. Uzytkownicy Internetu obawiajg sie, ze instytucja
ta stuzy cenzurze w Internecie®!. Wedlug regulaminu Zespét ma na celu
przeciwdzialanie ograniczaniu wolnoéci slowa 1 swobody prezentowania
opinil oraz ograniczenie agresjl w Internecie 1 innych mediach. Czlonko-
wie zespolu beda powiadamiaé organy $cigania o wypowiedziach inter-
nautéw naruszajgcych prawo; ochronie bedg podlega¢ nie tylko politycy,
lecz takze na przyklad lekarze 1 przedsiebiorcy. Tak spreparowana for-
mula dzialania zespolu jest w istocie prébg skuteczniejszego egzekwo-
wania obowigzujagcego w Polsce prawa obecnego na gruncie konstytucji
oraz kodeksu cywilnego%. Jednym ze sposobéw ograniczania wolnoSci
stowa w Internecie jest wymog rejestracji tre§ci zamieszczanych przez
uzytkownikéw. Dzialania takie umozliwiajg sprawowanie kontroli nad
internautami 1 zapobiegaja wywarzaniu si¢ poczucia anonimowoscl.
Skrajny wymog rejestracji wprowadzono na przyklad w Bahrajnie; od
2007 roku nalezy rejestrowaé wszystkie strony internetowe. Szczegdlny
niepokdj internautéw wzbudzajg proby regulowania przez panstwo zasad

58 P Drabik, Cenzura w Internecie. ..

59 Reporterzy Bez Granic, Enemies of the Internet..., s. 14.

60 Wedtug badan niemal wszyscy Australijczycy (96 proc.) nie akceptuja wprowadzonego
w 2009 roku prawa. W dniach 28-29 stycznia 2010 roku odbyl sie masowy protest
w australijskim Internecie przeciwko tym uregulowaniom — nastgpito ,za¢mienie Inter-
netu”. Reporterzy Bez Granic, Enemies of the Internet..., s. 39-40.

61 K. Jasiotek, Postowie ocenzurujq Internet, http://www.komputerswiat.pl/nowosci/internet
/2011/05/poslowie-ocenzuruja-internet.aspx, 03.02.2011; L. Kolarska-Bobinska, Jak PiS
chee uporzqdkowac Internet, http://www.tokfm.pl/Blogi/1,110587,9040503,Jak_PiS chce
porzadkowac_Internet.html, 02.02.2011.

62 Regulamin Zespotu Parlamentarnego ds. Promocji Wolnosci Przekazu 1 Poszanowania Zasad
Dialogu Spotecznego w Komunikacji, http://orka.sejm.gov.pl/opinie6.nsf/nazwa/dialog
spoleczny/$file/dialogspoleczny.pdf, 07.2011.

SP Vol. 25 / STUDIA | ANALIZY 155



DANIEL MIDER, OLGIERD BOROWKA

tunkcjonowania jednostek 1 grup w Internecie; postrzegane sg na ogodt
jako formy cenzurowania. Tak zinterpretowane zostaly przez polskich
internautéw zmiany wprowadzone w nowelizacji ustawy o radiofonii
1 telewizji nazywanej potocznie ustawg medialng®. Szczegdlny niepo-
kéy wzbudzil nowy przepis gloszacy, ze kazdy uzytkownik prowadzacy
dziatalnoé¢ gospodarczg 1 zamieszczajacy w Internecie materialy audio-
wizualne musi zarejestrowaé je w Krajowej Radzie Radiofonii 1 Telewizji
(KRRIiT). Polscy internauci podjeli protest przeciwko temu prawu na
poczatku 2011 roku. Obroficy zmian w ustawie twierdzg, ze zakres pod-
miotowy obowigzywania przepisu jest bardzo waski 1 obejmuje wylacznie
dostawcéw programédw telewizyjnych na zgdanie (tzw. Video on Demand,
VOD), a nie wszystkich, ktérzy zamieszczaja materialy wideo®.

Za forme cenzury pafstwowej uwaza sie takze zawyzanie cen dost¢pu
do Internetu. Zabieg ten stosuja przede wszystkim Chiny oraz Kuba.
Oplata za godzine korzystania z cyberkafejki z dostepem do Intranetu
narodowego wynosi na Kubie ponad péttora dolara amerykanskiego,
a siect miedzynarodowe] okoto sze$ciu dolaréw amerykanskich przy
$redniej miesiecznej pensji nieprzekraczajgcej dwudziestu jeden dolaréw
amerykanskich®.

W ramach dziatan pozaprawnych stosowane sg wlamania na strony
internetowe i usuwanie lub zmiana ich treSci. Reporterzy Bez Granic
donoszg o stosowaniu takich praktyk w Federacji Rosyjskiej. W stycz-
niu 2010 roku dokonano ataku na strone ingushetiyaru.org po tym, jak
zamieszczono na niej ostatni wywiad z zamordowang w lipcu 2009 roku
aktywistka na rzecz praw czlowieka Natalig Estemirows. Pojawiajg sie
tez informacje o przejmowaniu adreséw e-mail dysydentéw, a tresci wia-
domosci przekierowywane sg na nieznane adresy. Réwniez w Chinach
odnotowano tego typu przypadki — zlikwidowano wszelkie informacje na
temat chinskiego dysydenta Liu Xiabao, po tym, gdy zostala przyznana
mu Pokojowa Nagroda Nobla%. Innym sposobem ograniczania wolnos$ci
stfowa jest zastraszanie aktywnych uzytkownikéw Internetu — bloge-
réw i niezaleznych dziennikarzy. O praktyki zastraszania internautéow

63 Ustawa o radiofonii 1 telewizji z dnia 29 grudnia 1992 r. o radiofonii i telewizji, Dz.U. z 1993 .,
Nr 7, poz. 34.

64 Szczegdly na stronie: Whszystko o polityce w Polsce. Podzigkuj premierowi, http://www.
podziekuj premierowi.pl/, 24.01.2011.

65 Reporterzy Bez Granic, Enemies of the Internet..., s. 8, 13.

66 ga, PAP Z chinskiego Internetu znika Liu Xiabao. W prasie propaganda, http://wiadomo
sci.gazeta.pl/Wiadomosci/1,80569,8492635,Z _chinskiego_internetu_znika_Liu_Xiaobo
_ W_prasie.html, 11.10.2010.
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oskarza sie Rosje, Sri Lanke oraz Uzbekistan®. Jako prébe zastraszania
odebrata internetowa spoteczno$é Finlandii sytuaq@, w ktorej internauta
krytykujacy dziatania fifskich organéw sc1gan1a 1 uregulowania prawne
dotyczace ograniczen w Internecie zostal umieszczony na policyjnej liscie
zakazanych stron internetowych zawierajacej dystrybutoréw pornografii
dzieciece;%s.

Cenzura w Internecie dokonywana jest nie tylko przez instytucje pan-
stwa, lecz takze przez dystrybutoréw informacji (administratoréw portali
1 wortali internetowych, foréw dyskusyjnych, czatéw, etc.), twércéw infor-
macji (blogeréw, niezaleznych dziennikarzy, aktywnych uczestnikéw forow
1 czatéw) oraz konsumentéw internetowe] informacji. Niektore kanaly
internetowego przekazu podlegaja cenzurowaniu przez administratoréw,
sa to przede wszystkim moderowane (regulowane) fora 1 grupy dysku-
syjne; w mniejszym stopniu takiej zdecentralizowanej regulacji podlegajg
treSci zamieszczane w serwisach spolecznoSciowych oraz na serwerach
stron www. Moderacja oznacza, ze administrator (moderator) ma prawo
1 obowigzek dokonywania ingerencji w tre§¢ komunikatéw zamieszcza-
nych przez dyskutujacych. Ingerencja ta moze sie odbywaé przed lub po
opublikowaniu wypowiedzi uzytkownika. W pierwszym przypadku wypo-
wiedZ nie jest udostepniana dyskutujgcym, dopdki nie zostanie zaakcep-
towana przez moderatora, a w drugim przypadku zmiany dokonywane sg
ad hoc na upublicznionym juz materiale. Zakres moderacji w Internecie
ogranicza role administratora do egzekwowania zasad przestrzegania tak
zwane] netykiety® oraz regulaminu danego forum dyskusyjnego, grupy
dyskusyjnej czy serwisu spotecznosciowego. Zasady dokonywania inge-
rencjl w wypowiedzi uzytkownikéw sa Scile okre$lone na mocy wzoréow
subkultury Internetu: uzytkownicy danego forum musza by¢ poinformo-
wani, kto moderuje dana grupe, jakie sa zasady jej moderowania (kryteria
merytoryczne 1 formalne, jakie muszg spelnia¢ zamieszczane informacje)
oraz jakie sg ewentualne przyczyny niezamieszczenia wypowiedzi lub

67 Reporterzy Bez Granic, Enemies of the Internet..., s. 11, 35, 49.

68 P Koscihski, Czy w Internecie grozi nam cenzura, http://www.rp.pl/artykul/153063.html,
24.06.2008.

69 Netykieta stanowi zbidr zasad technicznych i wzorcéw kulturowych obowigzujacych
w interakcjach pomiedzy uzytkownikami Internetu. Jest ona niezbyt konsekwentnie
przestrzegana, rozmaicle interpretowana, cze§ciowo tylko sformalizowana. Szerzej na
ten temat: S. Hambridge, RFC 1855. Netiquette Guidelines, http://www.stanton.dtcc.
edu/stanton/cs/rfc1855.html, 10.2010, strony nienumerowane; M. Moares, M. Horton,
Rules for posting to Usenet, http://www.fags.org/faqs/usenet/posting-rules/part1, 07.2010,
strony nienumerowane.
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ukazania sie jej w formie okrojonej. W sytuacji, gdy moderator prze-
kracza tak zdefiniowang role, dziata ekspansywnie — na przyktad jako
redaktor tresci lub wychowawca uzytkownikéw — wowcezas mozna méwié
o cenzurze. Motywacjg takiego postepowania moga by¢ wlasne poglady
moderatora lub obawa przed poniesieniem sankcji rozproszonych lub
formalnych, w szczegdlnosci ze strony panstwa. Zwykli uzytkownicy
serwiséw spoleczno$ciowych réwniez moga dokonywaé swoistej cenzury.
Takie wydarzenia mialy miejsce na polskim Facebooku w przypadku
konta blogerki Kataryny (Katarzyny Sadlo) oraz kont krytycznych wobec
prezydenta Bronistawa Komorowskiego — ,Wtopa Bronka”, ,Nie dla pre-
zydentury Bronistawa Komorowskiego”, a takze konta ,Géwno prawda
— nie czytam Gazety Wyborcze)”. Przeciwnicy zamieszczanych na
wymienionych kontach tre§ci masowo skorzystali z mechanizmu ,Zglos$
naduzycie” 1 doprowadzili do ich zablokowania lub skasowania.
Zjawisko autocenzury dotyka réowniez twércow informacji w Inter-
necie; bardzo trudno okresli¢ jest jego skale. Powstrzymywanie sie od
ekspresji swoich pogladéow dotyczy wszystkich przejawéw aktywnosci
publicznej we wspélczesnych spoleczenstwach — nie ogranicza sie ono
tylko do Internetu. Zjawisko autocenzury w demokracjach jest proble-
mem nowym. W klasycznych teoriach demokracji nie brano pod uwage
tej kwestii, bowiem za gtéwnego wroga wolnosci sfowa uwazano panstwo;
uwaza si¢ je za zagrozenie wolnosci stfowa w demokracjach: ,Cenzura
moze przybraé¢ calkiem inng forme. Moze odzywaé sie w nas echem,
moze sie zagniezdzi¢ w nas, szplegowaé nas niby prywatny, piszacy pod
dyktando sekretarz, ktéry przypomina, aby nie posunaé sie za daleko.
Wewnetrzny cenzor ostrzega nas, ze zbyt wiele ryzykujemy — naszg
reputacja, rodzing, karlera, praca czy postepowaniem prawnym prze-
ciwko naszej firmie”70. We wspéiczesnych demokracjach zjawisko auto-
cenzury manifestuje sie¢ w ortodoksyjnie, dogmatycznie pojmowanych
1 czesto doprowadzanych ad absurdum dzialaniach spolecznych okresla-
nych mianem politycznej poprawnosci (political correctness)’!, niekiedy

70 J. Keane, Media a demokracja, Londyn 1992, s. 31, 33.

71 Wprowadzenie do jezyka dyskursu publicznego i analiz politycznych pojecia polityczna
poprawnos¢ przypisywane jest w literaturze przedmiotu wielu autorom: Leaf Van Boen
przyznaje pierwszenstwo Bolszewikom, u ktérych politycznie poprawny oznaczato
zgodny z linig partii, nastepnie zostalo przyswojone w §wiecie zachodnim, zyskujac przy
tym wydZwiek ironiczny (okre§lano nim ortodoksyjnych dziataczy politycznych), aby
w konicu zostaé w latach osiemdziesiatych 1 dziewieédziesigtych XX wieku przyswojone
juz w catkowicie powaznym znaczeniu przez ruch spoleczny przeciwdziatajacy dyskry-
minacji ze wzgledu na pleé, rase 1 orientacje seksualng. Patrz: L. Van Boven, Pluralistic
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tez nazywanych kulturowa wrazliwoscia (cultural sensitivity)72. Polityczna
poprawno$é, poczgtkowo jako forma ruchu spolecznego, a nastepnie jako
konsekwentnie wdrazana polityka, pojawila sie w Stanach Zjednoczonych
Ameryki PéInocnej w latach osiemdziesigtych 1 dziewiecdziesigtych dwu-
dziestego wieku. Szczegblnego znaczenia nabrata ona na politycznym
forum publicznym oraz w $rodowisku akademickim, wplywajac silnie
réwniez na inne dziedziny zycia spolecznego’?. Polityczna poprawnosé
jest rozumiana przede wszystkim jako pewien zbiér regul uzycia jezyka
na forum publicznym’, ale takze jako zachowania 1 postawy wobec
mniejszo$cl narodowych, etnicznych, religijnych, seksualnych 1 innych?.
Polityczna poprawno$¢ ma na celu wyeliminowanie okreslen 1 zachowan
znilewazajagcych lub ponizajgcych wymienione grupy spoteczne. Rady-
kalna polityczna poprawno$é prowadzi do zjawiska, ktére okreslane jest
mianem pluralistycznej ignorancji (pluralistic ignorance), to znaczy przece-
nienia jednomys$lnosci otoczenia spotecznego w zakresie oceny danej kwe-
stil spolecznej, podczas gdy dany poglad podziela zaledwie mniejszo$¢7°.

Ignorance and Political Correctness: The Case of Affirmative Action, ,Political Psychology”,
2000, nr 21 (2), s. 268. Odmienny poglad na historie powstania tego pojecia prezentuja
Jacek Bartyzel, a takze Jadwiga Witek 1 Zbigniew Zmigrodzki, uwazajac za autora tego
pojecia antropologa kulturowego Franza Boasa, a popularyzatora (w znaczeniu ironicz-
nym) — Dinesh D’Souza. Patrz: J. Bartyzel, Polityczna poprawnosé, http://konserwatyzm.
pl/archiwum/index2.php?option=com_ content&do_pdf=1&id=1592, 07.2010, strony
nienumerowane, a takze J. Witek, Z. Zmigrodzki, Polityczna poprawnosé w III Rzeczy-
pospolitej, Radom 2003, s. 12.

72 E. Andrews, Cultural Sensitivity and Political Correctness: The Linguistic Problem of Naming,
»2American Speech”, 1996, nr 71 (4), s. 389.

73 C.R. Sunstein, Sprzeciw w 2yciu spoleczenistw, Warszawa 20006, s. 159-161.

7 Stowniczki politycznie poprawnych stéw i ich niepoprawnych politycznie odpowiedni-
kéw zawierajg artykuly: C. Ardelean, The Challenge of Political Correctness in the Translation
of ,Sensitive” Texts, ,Nauczni trudowie na Rusenskija Uniwiersitet”, 2008, nr 47 (5.3),
http://conf.ru.acad.bg/bg/docs/cp/5.3/5.3-4.pdf, 07.2009, s. 27-28; L.N. Szapina, Efe-
mizmy w socialnych sfierach dejatelnosti: politkorrektonst’ i «dieriewiannyj jazyk» (na primierie
francuzkowo jazyka), ,Bulletin of Adyghe State University: Internet Scientific Jour-
nal”, 2008, nr 2 (677), http://vestnik.adygnet.ru/files/2008.2/677/Shapina2008 2.pdf,
07.2009, strony nienumerowane; E. Andrews, Cultural Sensitivity and Political Correctness:
The Linguistic Problem of Naming, ,American Speech”, 1996, nr 71 (4) s. 389.

75 A. Szahaj, E pluribus unum? Dylematy wielokulturowosci i politycznej poprawnosci, Uni-
versitas, Krakéw 2004; C.R. Sunstein, Sprzeciw w 2Zyciu spoleczeristw, Warszawa 2000,
s. 159-161; J. Cohen, Freedom of Expression, ,Philosophy and Public Affairs”, 1993,
nr 22 (3).

76 L. Van Boven, Pluralistic Ignorance and Political Correctness: The Case of Affirmative Action,
,Political Psychology”, 2000, nr 21 (2), s. 268.
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Powstawanie zjawiska pluralistycznej ignorancji moze zosta¢ przedsta-
wione wedlug nastepujacego schematu: 1) w ramach danej spotecznosci
jej czlonkowie pragng pozostawaé w dobrych relacjach 1 cieszy¢ sie dobra
reputacja swoich wspoélziomkow; 2) zasada realizowana w danej spotecz-
nosci jest wykluczanie lub pozbawianie dobrej reputacii tych jej czton-
kéw, ktérzy wspdlnie podzielane wartoSci podwazajg; 3) zatem jesli dana
jednostka oceni, ze dany poglad moze by¢ niepopularny, a wigc pozbawié
ja dobrej reputacji, to pomimo posiadania skrystalizowanych pogladéw
na dang kwestie nie wypowie ich?’. Schemat procesu autocenzury jest
tozsamy z konkluzjami plynacymi z klasycznych eksperymentéw prze-
prowadzonych przez Salomona E. Ascha, a takze Muzafera Sherifa, doty-
czgcych informacyjnego konformizmu grupowego. Mechanizm dziatania
radykalnej politycznej poprawnoéci polega na stosowaniu etykietowania
ad hominem — na podstawie wypowiedzi jednostki wnioskujemy, kim jest,
a wiec na przyktad przeciwnik afirmatywnej akcji to zapewne rasista, nie-
zaleznie od tego, czy jego argumenty przeciw maja charakter racjonalny
czy nieracjonalny, rasistowski czy nierasistowski, nie ma on prawa uczest-
niczy¢ w dyskursie’. Jednostki w obawie przed utratg reputacji, przed
etykietowaniem, nie biorg udzialu w publicznej dyskusji, autocenzurujg
swoje wypowiedzi, oddzielajg publicznie prezentowane poglady od tych
wypowiadanych prywatnie. Opisany wyze] mechanizm doprowadza do
atrofi1 sfery publicznej, upadku dyskursu, niszczy wieZz spotecznag 1 kul-
ture zaufania w spoteczenstwie, a takze doprowadza do stanu, w ktérym
nie widaé glebokich by¢é moze podziatéw 1 polaryzacji, bo nie sg one
ujawniane w trakcie publiczne] debaty w danym spoleczenstwie”.

Metody oporu wobec ograniczefi wolnosci stowa
w Internecie

Cenzura prowadzona w Internecie przez pahstwa wywoluje zywe reakcje
internautéw. Spoteczno$§é uzytkownikéw Internetu stara sie na rézne
sposoby odzyska¢ kontrole nad wolng ekspresja 1 przeplywem informa-
cji w Internecie. Wyrézni¢ mozna trzy grupy podejmowanych dziatan:

77 S. Morris, Political Correctness, ,The Journal of Political Economy”, 2001, nr 2, s. 233.
78 G.C. Loury, Self-Censorship in Public Discourse: A Theory of ‘Political Correctness’ and Related
Phenomena, http://www.econ.brown.edu/fac/Glenn_Loury/louryhomepage/teaching/
Ec%20137/Ec%20137%20new%20material/material 2004/Ratsocty.pdf, 07.2009, s. 8.
79 C.R. Sunstein, Sprzeciw w Zyciu spoleczeristw. .., s. 159—161.
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po plerwsze, tworzenie 1 rozpowszechnianie narzedzi informatycznych
umozliwiajgcych famanie cenzury Internetu oraz bezpieczng 1 efektywna
wymiane poglagdéw 1 informacji; po drugie, tworzenie w Internecie miejsc
umozliwiajagcych zamieszczanie 1 przechowywanie niecenzurowanych
informacji oraz tamanie ograniczeh wolnoéci stowa poprzez ujawnianie
cenzurowanych informacji oraz — po trzecie — dziatania o charakterze
propagandowym 1 edukacyjnym, promujgcym wolno$¢ stowa w Interne-
cie, ujawniajagcym przypadki cenzury 1 innych naduzy¢ ograniczajgcych
wolno$¢ stowa. Podstawowym sposobem tamania cenzury w Internecie
jest tworzenie 1 rozpowszechnianie narzedzi informatycznych umozli-
wiajgcych znoszenie blokad informacyjnych oraz umozliwiajgcych ano-
nimowg 1 efektywna wymiane pogladéw 1 informacji. Do tego celu stuza
przede wszystkim programy zapewniajace bezpieczenstwo uzytkownikéw,
pozwalajgce na ukrycie tozsamosci 1 szyfrowanie danych. Istnieje wiele
tego typu narzedzi — wiekszo§¢ z nich jest dedykowana przez ich twércoéw
spoleczenstwom znajdujacym sie w panstwach autorytarnych 1 totalitar-
nych. Jednym z najbardziej godnych zaufania narzedzi jest Freenet. Jest
to darmowe oprogramowanie, ktére pozwala na anonimowe udostepnianie
1 Scigganie plikéw, publikowanie stron 1 blogéw dostepnych wylacznie dla
uzytkownikéw Freennetu (to znaczy niedostepnych w otwartym Interne-
cle) oraz uzywanie czatéw bez obawy przed cenzurg. Zasada dzialania
Freenetu polega na udostepnianiu wlasnej przepustowosci tacza 1 miejsca
na dysku innym uzytkownikom. Sie¢ jest catkowicie zdecentralizowana
1 nie ma zadnych instancji administracyjnych; dzieki temu jest ona
odporna na préby identyfikacji uzytkownlkow 1 ich lokahzacp Ponadto
Jest ona niewrazliwa na zagrozenia wewnetrzne — uczestnik sieci Freenet
nie jest w stanie stwierdzié, jakiego rodzaju tresci przechowuje na swoim
twardym dysku, oraz czego dotycza transmisje przechodzace przez jego
komputer. Sie¢ Freenet mogg zainstalowac 1 obstugiwaé nawet poczat-
kujacy uzytkownicy Internetu, jej obstuga nie wymaga zaawansowanych
umiejetnosci informatycznych; tryb instalacji opatrzony zostal licznymi
komentarzami pozwalajgcymi uzytkownikowi unikngé bledéw grozacych
utratg bezpieczenstwa. Zasoby informacyjne dostepne we Freenecie nie sg
dostepne przez popularne wyszukiwarki lub katalogi internetowe, jak na
przyktad Google lub Yahoo. Freenet jest oprogramowaniem o otwartym
zrédle — jego kod Zrédlowy jest w catosci dostepny®?. Obecnie moze on

80 1. Clarke, The Philosphy Behind Freenet, http://www.meetopia.net/virus/pdf-ps_db/
freenet-project_philosophy.pdf, 17.09.2008.
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dziata¢ w dwoch trybach: Opennet 1 Darknet8!. W pierwszym przypadku
potaczenia dokonywane sg przez dowolnych uzytkownikéw nalezacych do
siecl — zaréwno tych znanych, jak 1 nieznanych uzytkownikowi nawig-
zujacemu polaczenie, a droga przekazu wybierana jest automatycznie.
Specyficznym trybem dziatania Freenetu jest Darknet polegajacy na
ograniczeniu kontaktéw wylgcznie do zaufanych, znanych uczestnikow;
polaczenia konfiguruje sam uzytkownik 1 dlatego taka aktywnos¢ jest
bardzo trudna do wykrycia. Sie¢ Darknet jest odizolowana od reszty sieci
Freenetu; wymaga jednak co najmniej pieciu uzytkownikéw, by jg utwo-
rzy¢é; wszelkie przekazy podlegaja szyfrowaniu za pomocg mechanizmoéw
kryptografii asymetrycznej. W tym celu taczace sie ze sobg wezly musza
przed podjeciem komunikacji posiadaé¢ swoje wzajemne klucze publiczne
oraz dane dotyczace polozenia 1 konfiguracji; polaczenia zarzadzane sa
recznie, a nie automatycznie. Dzieki takiemu rozwigzaniu mozliwe jest
ukrycie faktu funkcjonowania Freenetu na danym komputerze. Freenet
jest programem skutecznym, jak dotad z powodzeniem uzywany jest on
przez chinskich dysydentéw; rzad chinski nie znalazt sposobu na moni-
torowanie takich potaczen. Jedynym sposobem zablokowania transmisji
z uzyciem Freenetu jest fizyczne odciecie drog przekazu. Podobnym pro-
gramem, kompatybilnym z Freenetem (aczkolwiek stanowigcym odrebng
sie¢ 1 niedzielacym z nim danych), byl program Entropy3?. Mial on
wieksze mozliwosci techniczne 1 byl szybszy w dziataniu od Freenetu.
Projekt ten nie jest juz jednak rozwijany. Innym tego typu programem
jest TOR (The Onion Routing) poczatkowo finansowany przez rzad Sta-
néw Zjednoczonych; w 2004 roku prace nad nim przekazano organiza-
cjom pozarzgdowym — Electronic Frontier Foundation, a nastepnie Tor
Poject. Program TOR minimalizuje ryzyko podstuchu oraz ujawnienia
tozsamoscl uzytkownikéw. Informacje przesylane sa losowymi drogami
z uzyciem mechanizmu zaclerania §ladéw; nie jest to jednak w pelni
bezpieczny mechanizm — niektére sposoby komunikacji zwiekszajg ryzyko
zlokalizowania uzytkownikéw®3. Program ten jest szeroko stosowany przez
dysydentow w panstwach autorytarnych 1 totalitarnych na caltym Swiecie,

81 Oméwienie technicznych aspektéw funkcjonowania Freenetu zawierajg artykuly:

P Bijata, Odkryj tajny Internet, ,PC Format”, http://www.pcformat.pl/Odkryj-tajny-
internet,a,1736,strona,1, 07.06.2011; I. Clarke, S.G. Miller, TW. Hong, O. Sandberg,
B. Wiley, Protecting Free Expression Online with Freenet, IEEE Internet Computing,
styczen-luty 2002, s. 40-49; M. Mahdian, Fighting Censorships with Algorithms, http://
www.mahdian.org/censorship.pdf, 07.2011.

82 Nazwa Entropy jest to akronim Emerging Network To Reduce Orwellian Potency Yield.

83 The Onion Router (TOR), https://www.torproject.org/about/overview.html.pl, 08.2011.
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uzywany jest tez przez Stany Zjednoczone jako narzedzie prowadzenia
biatego wywiadu, a takze — coraz czgécie] — w celach przestepczych8?.
Inne, niekiedy polecane programy 1 sposoby szyfrowania danych 1 ukry-
wania swoje] tozsamosci, nie sg tak bezpieczne jak wyzej wymienione.
Na przyklad popularny 1 prosty sposéb Igczenia komputeréw poprzez
tunelowanie VPN (Virtual Private Network), co prawda utrudnia znacz-
nie podsluchiwanie danych, ale ujawnia 1lo$¢, chronologie komunikacji
oraz geolokalizacje uzytkownikéw. Wsréd licznych narzedzi stuzacych
do zapewniania bezpieczenstwa 1 dostepu do cenzurowanych informacji
w slecl mozna wymieni¢ réwniez programy 1 sieci takie jak Gnunet, 12P
MUTE Network czy Triangle Boy (w tym ostatnim przypadku wladze
chinskie opracowaly sposéb jego blokowania) oraz co najmniej kilkanascie
innych programéw anonimowych serweréw proxy. Na uwage zasluguje
w tym kontekscie takze projekt rzgdu amerykanskiego rozpowszechniania
systemu alternatywnych polaczen z Internetem omijajacych cenzure miej-
scowych sieci telekomunikacyjnych. Opracowano niewielkich gabarytéw,
przeno$ne zestawy umozliwiajgce przekazywanie szyfrowanych danych
poza systemem sieci nadzorowanym przez dane pahstwo$3.

Waznym aspektem walki z cenzurg jest mozliwo§¢ dostarczania
informacji bez ujawniania tozsamoSci i lokalizacji nadawcy. Mozna
tego dokonaé¢ dzieki wykorzystaniu programéw nazywanych anonimo-
wymi remailerami, jak na przyktad Cypherpunk, Mixmaster, Mixminion
lub pseudoanonimowymi remailerami, jak na przyklad Penet. Programy
te zapewniajg tworcy mozliwosé catkowitej lub czeSciowej anonimowo-
$ci (przesylanie lub publikowanie pod pseudonimem) przy przesylaniu
informacji 1 publikacji pocztg e-mail.

W walce z cenzurg wykorzystywane sg takze techniki ukrywania
informacji w przesylanych przekazach: fotografiach, plikach dZwieko-
wych 1 filmach. Niewidoczny komunikat moze by¢ w zasadzie umiesz-
czony w kazdym przekazie cyfrowym?®. Technika ukrywania komunika-

84 Przestepcze zastosowania sieci TOR byly przyczyng interpelacji skierowanej do Mini-

sterstwa Spraw Wewnetrznych 1 Administracji przez posta Platformy Obywatelskiej
Krzysztofa Brejze: K. Brejza, Interpelacja (nr 13631) do ministra spraw wewnetrznych
i administracji w sprawie przeciwdziatania rozpowszechnianiu dziecigcej pornografii w Internecie,
https://pibn3ueheubjxv2z.tor2web.org/wiki/index.php/Interpelacja_Brejzy, 25.11.2009.
prot, PAP  NYT”: Internet w walizce oszuka cenzordw w krajach dyktatorskich, http://
www.tokfm.pl/Tokfm/1,103086,9771618, NYT__ Internet_w_walizce_oszuka_cenzo
row_w_krajach.html, 12.06.2011.

86 Krétkie wprowadzenie do techniki steganografii prezentuje Dorothy E. Denning:

85

D.E. Denning, Wojna informacyjna i bezpieczenistwo informacji, Warszawa 2002, s. 355-359.
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tow w przekazach wizualnych nazywana jest steganografia (gr. steganos
— ‘ukryty’ oraz gr. graphos — ‘pisze’), a w przekazach dzwiekowych — stega-
nofonig®’. Deszyfrowanie takich komunikatéw nazywane jest steganalizg,
przez analogie do kryptoanalizy. Istniejg w sieci Internet liczne darmowe
1 odptatne programy stuzace do szyfrowania 1 deszyfrowania tego typu
informacji, jednak ich funkcjonalnos¢ jest niezadowalajgca w poréwnaniu
z Innymi narzedziami zapewniajacymi bezpieczenstwo.

Omijanie blokad nakladanych przez pafistwa na okre§lone ustugi
i witryny stanowi popularny sposéb walki z cenzurg w Internecie. W naj-
prostszy sposéb mozna tego dokona¢ za pomoca programu Web2Mail.
Program ten pelni funkcje posrednika pomiedzy zakazana strong inter-
netowg a uzytkownikiem. Uzytkownik wysyla list elektroniczny na adres
serwera Web2Mail z wpisanym w treci listu adresem zakazanej strony
oraz specjalng instrukeja. Strone internetowa o podanym adresie otrzy-
muje w liScie zwrotnym. Program ten oparty zostal na zalozeniu, ze o ile
zablokowanie dostepu do strony internetowej jest fatwe, o tyle przeska-
nowanie zawartosci poczty elektronicznej 1 tam wykrycie blokowanych
informacji jest o wiele trudniejsze, bardziej pracochlonne 1 czasochlonne.
Drugi sposéb polega na dostepie do blokowanych stron internetowych za
posrednictwem neutralnych (to jest nieblokowanych) adreséw interneto-
wych. Wiele organizacji oferuje takg mozliwos$¢ z myslg o walce z cenzurg
informacji w Internecie. Najpopularniejsze sg programy Peekabooty oraz
Psiphon. Program Peekabooty zostal udostepniony spotecznosci inter-
nautéw w lipcu 2001 roku przez cenione postacie subkultury hakerow
— cztonkéw grupy Cult of the Dead Cow: pomyslodawcy programu
OxBlooda Rutffina oraz programistéw Paula Baranowskiego 1 Joey’a De
Villa. Zasada dziatania Peekaboty opiera sie na zdecentralizowanej sieci
dobrowolnych uczestnikéw, ktérzy na swoich komputerach uruchamiajg
specjalne oprogramowanie. Droga przesylania informacji pomiedzy
uczestnikami takiej sieci wybierana jest losowo, a informacje dotyczace
drogi przeplywu informacji nie sg w przesylanych danych przechowy-
wane. Taki system zapewnia anonimowos$¢ wszystkich uzytkownikéw
— zaréwno pobierajgcych dang informacje, jak tez uczestniczagcych w ich
przekazywaniu oraz uniemozliwia rozpoznanie, z jakich zasobéw Inter-
netu korzystaja kohcowi jej uzytkownicy (te wlasciwosé zapewnia system

87 Warto wspomnieé¢ o polskim wkladzie w rozwdj tej techniki. Inzynierowie z Insty-
tutu Telekomunikacji Politechniki Warszawskiej Krzysztof Szczypiorski 1 Wojciech
Mazurczyk opracowali oryginalny sposéb ukrywania treSci w komunikatach VoIP (Voice
over Internet Protocol). M. Minta-Kobus, Sposdb na tajne rozmowy w sieci, http://nauka.
dziennik.pl/hitech/artykuly/129063,sposob-na-tajne-rozmowy-w-siect.html, 04.06.2008.
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szyfrowania danych). Rozwigzania techniczne zastosowane w programie
Peekabooty uniemozliwiajg réwniez blokowanie programéw przez stosu-
jacych cenzure, poniewaz program ten wykorzystuje porty uzywane przez
popularne ustugi internetowe. Ich zablokowanie byloby tozsame z catko-
witym odcieciem od Internetu®. Peekabooty od poczatku swego istnienia
budzit wielkie nadzieje na zlamanie cenzury w krajach, w ktérych Inter-
net jest blokowany. Z kolei Psiphon dziata na podobnych zasadach. Ideg
jego twércéw — Citizen Lab dziatajgcego na Uniwersytecie w Toronto
bylo stworzenie darmowego, fatwego w instalacji oprogramowania zapew-
niajacego uzytkownikowi bezpieczenstwo, anonimowo$é 1 mozliwoéé
omijania filtréw nakladanych na treSci w Internecie. Zasada dziatania
programu Psiphon opiera sie na mechanizmie posrednika, to jest kom-
putera, na ktérym zainstalowany jest specjalny program. Zainteresowani
uzyskaniem anonimowego polgczenia faczg sie z tym komputerem 1 za
jego pomoca uzyskujg dostep do dowolnych zasobéw sieci. Polgczenie
jest szyfrowane, zatem cenzorzy wiedza tylko, ze dany komputer jest
polaczony z innym, nie wiedzg natomiast, jakie treSci sa pobierane®.
Innym sposobem zwalczania ograniczen wolnoéci stowa w Internecie
jest tworzenie w nim miejsc umozliwiajacych bezpieczne zamieszczanie
i przechowywanie niecenzurowanych informacji. Takie miejsca okreslane
sg mianem rajoéw informacyjnych lub cyberrajow (data haven, cyberhaven)
przez analogie do rajéw podatkowych lub rajéw korporacyjnych. W raju
informacyjnym uzytkownicy mogg bezpiecznie przechowywaé swoje
dane niezaleznie od przepiséw prawa obowigzujacych w ich wlasnych
krajach. Najczescie] stuzy on do przechowywania tresci politycznych
zakazanych przez wladze panstwowe, a takze produktéw informatycz-
nych (programéw uzytkowych 1 gier) lub artystycznych (filméw, zdjec)
chronionych prawami autorskimi, wzglednie innej dzialalno$ci uznawa-
nej za nielegalng na okre§lonym obszarze (na przyklad wirtualne gry
hazardowe lub pornografia). Raj informacyjny moze by¢ wykorzystywany
zaréwno w celach dziatalnosci politycznej, jak tez celach przestepczych
(terroryzm, pranie brudnych pieniedzy, handel narkotykami, porno-
grafia dziecigca, tfamanie praw autorskich). Raj informacyjny musi sie
charakteryzowad trzema parametrami: bezpieczenstwem fizycznym, bez-
pieczehstwem prawno-politycznym oraz bezpieczehstwem informatycz-
nym. Bezpieczehstwo fizyczne oznacza takie ulokowanie serweréw raju
informacyjnego, ktére uniemozliwia fizyczny dostep do nich organom

88 Cult of the Dead Cow, http://w3.cultdeadcow.com/cms/, 07.2011.
89 Psiphon, http://psiphon.ca/, 07.2011.
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$cigania, oddzialom wojskowym lub sabotazystom. Z koler stworzenie
bezpieczehstwa prawno-politycznego wymaga ulokowania raju informa-
cyjnego w miejscu, w ktérym istniejg uregulowania prawne umozliwiajgce
gromadzenie 1 przechowywanie okreslonego rodzaju informacji, a takze
wystarczajacy stoplen odpornos$ci na naciski dyplomatyczne. Osiagnie-
cie bezpieczehstwa informatycznego wymaga odpowiedniego poziomu
zabezpieczen czynigcego serwery raju informacyjnego niewrazliwymi na
ataki lub infiltracje. Przyktadem raju informacyjnego jest mikropahstwo
Sealandia utworzone 2 wrze$nia 1967 roku na opuszczonej platformie na
Morzu Pélnocnym u wybrzezy Wielkiej Brytanii przez emerytowanego
majora armii brytyjskiej Roya Batesa. Panstwo to, nieuznawane przez
zadne inne, stuzylo jako raj informacyjny dzieki wspdtpracy wilasciciela
amerykanskiej firmy HavenCo Seana Hastingsa 1 Michaela Batesa — syna
R. Batesa. Taka lokalizacja Sealandii — poza jurysdykcja panstw zwia-
zanych umowami miedzynarodowymi — umozliwita firmie oferowanie
na serwerach treSci o tematyce erotycznej, hazardowe] oraz swobodne
dzialanie spoteczno$ci hakeréw?. Na przetomie 2006 1 2007 roku grupa
Piratebay.org negocjowala zakup Sealandii w celu ominiecia obowigzu-
jacego w innych krajach — ich zdaniem nieadekwatnego dla doby Inter-
netu — prawa autorskiego. Transakcja ta nie doszta do skutku. Sealandia
zostala jednak sprzedana w 2007 roku, planowane jest wykorzystanie jej
jako wirtualnego kasyna“l.

Wyjatkowy przykiad raju informacyjnego stanowi serwis-organizacja
WikiLeaks. Jej celem jest wspieranie idei jawnosci dziatan rzgdéw 1 innych
instytucji, w tym korporacji ponadnarodowych. Swoje dzialanie opiera na
anonimowe] skrzynce odbiorczej, z ktérej skorzystaé moze kazdy, kto
ma dostep do niejawnych dokumentéw 1 informacji, ktére powinny, jego
zdaniem, zosta¢ upublicznione ze wzgledu na szczegdlng wage dla spo-

9 Warto wspomnieé, iz na zaproszenie wladz Sealandii na serwerach umiescita swoje
strony organizacja Tibet Online, co tworzy interesujaca sytuacje z punktu widzenia
prawa miedzynarodowego. Zadania kierowane do Wielkiej Brytanii ze strony Chifskiej
Republiki Ludowej nie odnosza skutku, bowiem Sealandia lezy poza jej terytorium.
Z kolei oficjalne naciski skierowane do Sealandii uczynilyby ja de facto panstwem w rozu-
mieniu prawa miedzynarodowego. Wiece] na ten temat: L.K. Talko, Sealandia. Krdlestwo
za koniak, http://serwisy.gazeta.pl/df/1,34467,1811006.html, 08.12.2003 oraz tenze,
Raj cyberanarchistéw, http://serwisy.gazeta.pl/swiat/1,34174,1814216.html, 07.12.2003,
a takze oficjalna strona Ksiestwa Sealandii: http://www.sealandgov.org/, 07.2011.

91 B. Hansen, Sealand seeks to cash in on online casino bonanza. Fictitious nation to thumb
nose at Cheney administration, http://www.theregister.co.uk/2007/08/02/sealand_online
casino/, 02.08.2007; Ch.W. Moore, Sealand Launches Offshore Online Casino, http://www.
applelinks.com/index.php/more/sealand launches_offshore online_ casino/, 03.08.2007.
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teczenstwa. WikiLeaks sprawdza ich autentyczno$é, dokonuje obrébki
danych, a nastepnie, przy pomocy dziennikarzy z przychylnych organiza-
cji redakeji, tworzy na ich podstawie raporty, ktére pozwalajg zwyklemu
odbiorcy, to jest takiemu, ktéry nie posiada fachowej wiedzy, zrozumieé
czego dotycza 1 dlaczego sg istotne. Domena wikileaks.org zarejestrowana
zostala w 2006 roku. Pomyslodawcg 1 gléwnym inicjatorem powstania
WikiLeaks byt australijski haker Julian Assange. Wiadomo o tym od 2007
roku, cho¢ tworcy serwisu dbajg o wlasng anonimowo$¢ na réwni z anoni-
mowoscig swych informatoréw. Archiwa WikiLeaks zawierajg w znacznej
mierze dokumenty obnazajace dziatania rzadow, agencji wywiadowczych
oraz wielkich koncernéw. Upubliczniane przez organizacje raporty nie-
jednokrotnie stawaly si¢ przyczyng skandali politycznych 1 dyplomatycz-
nych, a takze katalizatorami rozwoju ruchéw pacyfistycznych.

Do najglo$niejszych publikacji nalezy zaliczy¢: nagranie z 12 lipca
2007 roku, ukazujgce atak powietrzny na Bagdad, w ktérym $mierc
poniosto wielu cywilow 1 dwéch dziennikarzy agencji Reutera, zbior
dokumentéw Dziennik z wojny afganskiej (Afgan War Diary), prezentujacy
przekréj dziatan militarnych podejmowanych przez amerykanskie wojska
w tym kraju, analogiczny zbiér dotyczacy wojny w Iraku, zatytulowany
Iraqg War Logs, na podstawie ktérego dziennikarze §ledczy ,,The Guardian”
stworzyli tak zwang ,mape §mierci” (death map) oraz upubliczniane stop-
niowo, poczawszy od listopada 2010 roku, archiwa amerykanskiej kore-
spondencji dyplomatycznej wykradzione] z Departamentu Stanu, dema-
skujace] negatywny lub lekcewazacy stosunek amerykanskiej dyplomacji
wzgledem sojusznikéw (tzw. Cablegate). WikiLeaks jest szczegélnym
przykladem cyberraju, poniewaz charakterystyczne dla tego typu miejsc
parametry uzyskane zostaly tu wylacznie za sprawg szeregu dziatan
w $wiecie wirtualnym oraz zabiegoéw prawnych, nie za$, jak w przypadku
Sealandii, dzieki fizycznemu i1stnieniu miejsca niepodlegajacego jurysdyk-
cji zadnego z panstw. Warto blizej sie przyjrzeé, w jaki sposéb WikiLeaks
udalo sie spetnié kryteria definicyjne. O WikiLeaks jako cyberraju méwié
mozna od 1 grudnia 2010 roku, kiedy archiwa organizacji przeniesiono
z ulokowanych na terytorium Stanéw Zjednoczonych serweréw firmy
Amazon. Bezpieczenstwo fizyczne uzyskano dzieki lokalizacji danych
na serwerach firmy Bahnhof, ulokowanych w bunkrze przeciwlotniczym
Pionen na terytorium Szwecji. Status tego panstwa na arenie miedzynaro-
dowej, gleboko zakorzeniona w jego polityce zewnetrznej idea neutralno-
$ci oraz potozenie geograficzne to najistotniejsze czynniki gwarantujace
tizyczne bezpieczenstwo przechowywanych 1 upublicznianych informacji.
Bezpieczenstwo prawno-polityczne osiggnieto réwniez w konsekwencji
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tizycznej lokalizacji danych na szwedzkich serwerach. W mysl zasad obo-
wigzywania prawa wewnatrzkrajowego, dzialalno§¢ WikiLeaks regulowana
jest przez prawo Krélestwa Szwecji, w ktérego systemie normatywnym
wolnos¢ stowa zajmuje szczegdlng pozycje — az dwa z czterech aktéw
sktadajgcych sie na konstytucje tego kraju poswiecono swobodzie wypo-
wiedzi. Sg to: Akt o wolnosci druku z 1949 roku oraz Akt o wolnosci wypo-
wiedzi z 1991 roku. Nie wynika z tego jednak, ze Szwecja sama w sobie
jest cyberrajem. Kraj ten ma bowiem bardzo restrykcyjne regulacje doty-
czgce ochrony praw autorskich 1 wlasnosSci intelektualnej. Obostrzenia
tego rodzaju nie majg jednak wplywu na dzialalno$¢ WikiLeaks, ktéra nie
zajmuje sie piractwem komputerowym. Bezpieczehstwo informatyczne
serwisu jest za$§ efektem dwéch czynnikéw. Pierwszy stanowi fakt, ze
zalozyciele 1 administratorzy wikileaks.org to w wiekszosci hakerzy, osoby
doskonale znajgce sie na zagrozeniach bezpieczenstwa danych, a zatem
réwniez na metodach walki z nimi. J. Assange juz jako nastolatek wiamy-
wal sie na serwery Pentagonu. Drugim czynnikiem jest z kolei ogromna
liczba rozsianych po §wiecie kopii catych archiwéw — tak zwanych mirrors
— dzieki ktérym, w razie uszkodzenia serweréw z Pionen, dane pozostaja
dostepne w siecl.

Brak podmiotowos$ci prawnomiedzynarodowej WikilLeaks moze rodzié
zastrzezenia co do stuszno$ci twierdzenia, ze jest to cyberraj. Spelnianie
kryteriow bezpieczenstwa oraz charakter dziatalnoéci prowadzonej przez
organizacje zdajg sie by¢ jednak mocnymi argumentami przemawiajg-
cymi za ta teza.

Przysztos¢ WikiLeaks jest niepewna ze wzgledu na wewnetrzny roz-
fam, jaki miat miejsce w szeregach organizacji. Cze$¢ wspdtpracownikow
J. Assange’a z bylym rzecznikiem WikiLeaks — Danielem Domscheit-
-Bergiem na czele postanowila kontynuowaé dziatalnos¢ demaskatorska
na wlasng reke. Zarzucajg oni J. Assange’owi zbyt duze zaangazowanie
polityczne. Uwazajg, ze uczynil on z WikiLeaks narzedzie gry politycz-
nej, przy pomocy ktérego realizuje interesy wlasne 1 sprzyjajacych mu
podmiotéw. D. Domscheit-Berg zalozyl na poczatku 2011 roku konku-
rencyjny dla WikiLeaks serwis — OpenlLeaks®?. Jest takze autorem ksigzki
Inside WikiLeaks: My time with Julian Assange at the World’s Most Dangerous
Website. Niezaleznie jednak od dalszych losow WikiLeaks, tendencja do

92 H. Blodget, WikiLeaks Defector Explains What’s Wrong With WikiLeaks And Why He’s
Creating A New Site Called “OpenLeaks”, http://www.businessinsider.com/wikileaks-
defector-explains-whats-wrong-with-wikileaks-and-why-hes-creating-a-new-site-called-
openleaks-2011-1, 08.2011.
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powstawania podobnych cyberrajéow jest wyraznie zauwazalna 1 pozwala
przypuszczaé, ze ta forma walki o wolno$¢ stowa w Internecie nie stano-
wita jednostkowego fenomenu.

Innym sposobem ochrony wolnosci stowa jest dokonywanie atakéw
w proteScie przeciwko cenzorom Internetu. NajczeSciej celem atakéw
staja sie instytucje panstwowe 1 korporacje. Najbardziej znanymi gru-
pami dzialajacymi na rzecz wolnosci stowa w Internecie w taki sposéb
sa Anonymous oraz Lulz Security (LulzSec). Anonymous powstal
w 2006 roku, nalezy traktowaé go jako swoisty ruch protestu, obecny
w internetowych kanatach przekazu, ktéry wyksztaleil wlasna, specyticzng
subkulture. Jego wartoSci ogniskuja sie przede wszystkim na wolnosci
przeplywu informacji w Internecie. Dziatania przyjmuja przede wszyst-
kim forme atakéow typu odmowa dostepu ustugi — DDoS (Distributed
Denial of Service), wlamah na serwery www 1 podmian stron interneto-
wych (web defacements), kradziezy 1 rozpowszechniania wykradzionych
informacji. Najpowazniejszymi ze wzgledu na konsekwencje dziataniami
byla rozpoczeta przez Anonymous w grudniu 2010 roku akcja popar-
cla na rzecz WikiLeaks. Poczatkowo dzialania odbywaly sie w ramach
operacji ,Odptata” (Payback), a nastepnie pod kryptonimem ,Pomscié
Assange’a” (Operation Avenge Assange) w postaci atakéw DDoS przeciwko
serwisom Amazon, PayPal, MasterCard, Visa oraz szwajcarskiemu ban-
kowi PostFinance?3. Cele zostaly wybrane ze wzgledu na polityke tych
firm wobec J. Assange. Na skutek atakoéw serwisy MasterCard 1 Visa prze-
staly czasowo funkcjonowaé. Anonymous grozili takze podjeciem dziatan
przeciwko personelowi Quantico, gdy w tym wiezieniu zostal osadzony
w lipcu 2010 roku amerykanski zotnierz Bradley E. Manning, prawdo-
podobnie odpowiedzialny za udostepnienie tajnych danych wojskowych
serwisowl WikiLeaks?. 15 czerwca 2011 roku Anonymous zaatako-
wala blisko sto stron internetowych malezyjskiego rzadu w odwecie za
zablokowanie stron WikiLeaks 1 The Pirate Bay?. Celem ataku staly
sie takze strony Zimbabwe 1 Tunezji na przelomie grudnia 2010 roku

93 Oé$wiadczenie zawierajace wyjasnienie motywow postepowania grupy znajduje si¢ w:
Operation Avenge Assange, https://uloadr.com/u/4.png, 08.2011.

9 A. Greenberg, Anonymous Hackers Target Alleged WikiLeaker Bradley Manning’s Jailers,
http://blogs.forbes.com/andygreenberg/2011/03/07/anonymous-hackers-target-alleged-
wikileaker-bradley-mannings-jailers/, 07.03.2011; S. Ragan, Anonymous plans defense
for Bradley Manning — promises a media war, http://www.thetechherald.com/article.
php/201109/6905/Anonymous-plans-defense-for-Bradley-Manning-promises-a-media-
war?page=1, 04.03.2011.

95 Ch. Albanesius, Hackers Target Malaysian Government Sites, ,PC Magazine”, 16 czerwca
2011, [w:] http://www.pcmag.com/article2/0,2817,2387108,00.asp, 07.2011.
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1 stycznia 2011 roku®. Zablokowanie stron rzadowych w Zimbabwe bylo
odpowiedzig na pozew zony prezydenta Grace Mugabe, ktora zazadata
od miejscowe] gazety odszkodowania za opublikowanie pochodzacych
z WikiLeaks materialéw na temat naduzy¢ finansowych pochodzacych
z WikiLeaks%”. G. Mugabe zazgdala od gazety ,The Standard” 15 milio-
néw dolaréw zadoééuczynienia za szkody, jakie mial ponie$é jej wize-
runek wskutek postawienia jej falszywych zarzutéw. Pelnomocnik zony
prezydenta okreslit oskarzenia padajace na famach gazety jako , falszywe,
skandaliczne 1 ztosliwe”8. W tym miejscu warto zwrécié uwage na fakt,
ze w rankingu Press Freedom Index z 2010 roku, Zimbabwe znajduje
si¢ na 123 pozycji (sposréd 178 uwzglednionych panstw), a gazeta ,The
Standard” byla juz przez lokalne wladze represjonowana®. Anonymous
byli réwniez aktywni podczas wydarzen na Bliskim Wschodzie okresla-
nych mianem arabskiej wiosny rozgrywajacych w 2011 roku. W ramach
,Operacji Tunezja”, 5 stycznia 2011 roku, za pomocg DDoS zaatakowano

9 Ataki typu DDoS wykorzystuja nieusuwalng stabo$¢ sieci Internet — mozliwo$§é wysy-
fania w krétkich odstepach czasu cyklicznych zapytan z jednego komputera do dru-
giego. Takie zapytania angazujg zasoby komputera, ktéry je otrzymuje. Jesli zapytania
pochodzg z wielu komputeréw 1 wysylane sag w jednym czasie, wowczas generowany
sztucznie ruch zajmuje zasoby komputera 1 w efekcie doprowadza do znacznego spowol-
nienia dziatania komputera, zawieszania si¢ lub uniemozliwiania innym uzytkownikom
dostepu do jego zasobéw. Sie¢ komputeréw stuzaca do dokonywania tego typu dziatan,
a uprzednio przejeta w spos6b nieuprawniony, nazywana jest botnetem (jest to zbitek
angielskich sléw bot od robot oraz net od sie¢). Pojedyncze komputery nalezace do
takiej sieci okreslane sg w jezyku uzytkownikéw sieci zombie (zywe trupy). Szacuje sie,
ze liczba komputeréw zombie wykorzystywana do przeprowadzania atakéw tego typu
stanowi okoto 10 proc. wszystkich komputeré6w w Internecie. Najistotniejsza cechg
tego rodzaju dziafania jest to, ze moze je z fatwoscia podja¢ pojedynczy uzytkownik,
skutecznie uniemozliwiajagc funkcjonowanie nawet najwiekszych instytucji. Dzialania
takie skierowane przeciwko instytucjom finansowym lub rzagdowym moga spowodowaé
znaczne straty. Potencjalnie atak DDoS jest fatwy do przeprowadzenia nawet przez
Sredniozaawansowanego uzytkownika za pomocg darmowego programu — na przyktad
LOIC autorstwa Praetox Technologies (Loic Orbit Ion Cannon) lub wersji tego pro-
gramu, na przyklad JS LOIC. Program dostepny jest pod adresem: LOIC, https://
github.com/NewEraCracker/LOIC/, dostep: lipiec 2011. Wiece] na temat atakow typu
DDoS: M. Furst 1 in., Emerging Cyber Threats. Report for 2008 Leading technology experts
share thoughts on top emerging Internet threats for 2008, Georgia Tech Information Security
Center, 02.10.2007, s. 3.

97 'W. Szpunar, Grupa Anonymous atakuje strony rzqdowe, http://www.idg.pl/news/365763/
grupa.anonymous.atakuje.strony.rzadowe.html, 05.01.2011.

98 BBC, Wikileaks: Grace Mugabe sues over diamond claims, http://www.bbc.co.uk/news/
world-africa-12007142, 02.09.2011.

9 Tamze.
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tunezyjski rzad. W efekcie wielu Tunezyjczykéw przylaczyto sie do cybe-
ratakow podczas tak zwanej jasminowe] rewolucji. Grupa ta jest takze
odpowiedzialna za ataki na egipskie strony rzadowe podczas protestéw
na przefomie stycznia 1 lutego 2011 roku. Sposéréd innych aktywnosci
Anonymous warto wymieni¢ przylaczenie sie do protestéw przeciwko
naduzyciom wyborczym w Iranie w czerwcu 2009 roku. Wraz z iran-
skimi hakerami oraz grupg The Pirate Bay umozliwili wolng od cenzury
wymiane informacji pomiedzy Iranem a resztg Swiata na temat protestéw,
ktére wystapily po ogloszeniu wynikéw wyboréw. Podjeto takze dziata-
nia przeciwko wprowadzeniu cenzury Internetu w Australi — w lutym
2010 roku zaatakowano strony australijskiego parlamentu oraz niekté-
rych ministerstw. Atak ten nie byl tak silny jak typowe ataki DDoS,
mial znaczenie przede wszystkim symboliczne. Aktywnos¢ Anonymous
ma przede wszystkim charakter polityczny, ale podejmowane sg réwniez
dzialania o charakterze spolecznym, na przyktad 20 maja 2009 roku grupa
zorganizowala happening YouTube Porn Day, podczas ktérego w odwe-
cle za usuniecie plikéw muzycznych z serwisu zamie$cila w nim liczne
filmy pornograficzne oznaczone jako przeznaczone dla dzieci, w 2008
roku zaatakowano Kosciét Scjentologiczny a rok wezesniej doprowadzono
za pomocyg dzialah w cyberprzestrzeni do aresztowania pedofila Chrisa
Forcanda. W czerwcu 2011 aresztowano w Hiszpanii trzech czltonkéw
Anonymous, jednak nie przerwalo to dzialalno$ci ruchul® — 21 lipca
zgloszono, ze Anonymous zaatakowali serwery Narodowej Agencji Bez-
pieczenstwa Stanéw Zjednoczonych, wchodzac w posiadanie tajnych
danych Paktu Pélnocnoatlantyckiego!®l, a na poczatku sierpnia grupa
Anonymous w odwecie za aresztowanie swoich czlonkéw wlamata sie
na strony internetowe kilkudziesieciu instytucji rzagdowych w Stanach
Zjednoczonych, wykradajgc jednoczes$nie danel??.

Grupa Lulz Security powstala w efekcie opuszczenia grupy Anony-
mous przez jednego z jej cztonkéw Ryana Cleary’ego; jest to jej domnie-
many lider 1 zalozyciel. LulzSec deklarujg obrone praw cztowieka, w tym
przede wszystkim obrone wolnoSci slowa, wystepuja przeciwko korupcji
1 naduzyciom rzadéw panstw oraz korporacji. Formuta dziatan grupy

100 A, Stelinski, Trzech hakeréw z grupy Anonymous w areszcie, http://www.networld.pl/
news/371871/ Trzech.hakerow. z.grupy.Anonymous.w.areszcie.html, 13.06.2011.

101 Onelndia News, Hacker group Anonymous attacks NASA servers, http://news.oneindia.
1n/2011/07/21/tech-hacker-group-anonymous-attacks-nasa-servers-aid0102.html,
21.07.2011.

102 POg, PAP, USA: atak hakeréw na 70 agencji i stuzb, http://wiadomosci.onet.pl/swiat/
usa-atak-hakerow-na-70-agencji-i-sluzb,1,4815000,wiadomosc.html, 07.08.2011.
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zgodnie z jej nazwa przyjmuje charakter zartobliwy!?3. W swojej dzia-
talnosci skupiajg sie gléwnie na wlamaniach na strony internetowe roz-
maitych instytucji 1 podmianie ich tresci, a takze kradziezy informacii.
Zamieszczane treSci majg charakter surrealistycznych parodii. W mniej-
szym stopniu korzystajg z atakow typu DDoS. Ofiarg ich atakéw padly
miedzy innymi systemy informatyczne Senatu Stanéw Zjednoczonych,
Centralne; Agencji Wywiadowczej (CIA), Federalnego Biura Sledczego
(FBI), tunezyjskiego 1 brazylijskiego rzadu oraz brytyjskich instytucji
panstwowych: policji oraz Urzedu Statystycznego, a takze licznych kor-
poracji (m.in. Sony, HBGary). LulzSec nawiazali wspdlprace z Anony-
mous 1 innymi grupami w obronie J. Assange’a, tworzgc koalicje Anti-Sec
(Operation Anti-Security)194. Niektore grupy subkultury hakeréw postrze-
gaja LulzSec nie jako obroncéw wolnosci stowa, lecz jako zagrozenie
dla tej wartos$ci. Grupa TeaMpOisoN uwaza, ze LulzSec niepotrzebnie
drazni wladze panstwowe, co moze doprowadzi¢ do ograniczenia swo-
body wymiany danych 1 dziatalnosci w Internecie. Lulz Security oglosita
zakohczenie swojej dzialalno$ci po kilkudziesieciu dniach aktywnosci
— w czerwcu 2011 rokul®. Okazalo sie to jednak nieprawdg — dziatal-
no$¢ zostala wznowiona; wlamano sie na strone internetowego wydania
,The Sun” 1 zamieszczono tam w formie artykutu informacje o Smierci
wlasciciela koncernu medialnego Ruperta Murdochal%°.

Istotng role w walce z ograniczeniami wolnoéci stowa w Internecie
odgrywajg dzialania o charakterze propagandowym i edukacyjnym, pro-
mujacym wolno$¢ stowa w Internecie, ujawniajagcym przypadki naduzyé.
Mozna moéwié¢ o wylanianiu sie swoistej kontestacyjnej, kontrkulturowe;

103 Zrédtostéw nazwy Lulz Security to modyfikacja skrétu LOL — Laughing Out Loud
— ‘émiac si¢ na glos’ lub Lots of Laughs — ‘kupa $miechu’, a for lulz oznacza ‘dla $miechu’.

104 A, Golanski, Z frontu cyberwojny: LulzSec przeciwko wladzy, hakerskie podziemie przeciwko
LulzSec, niewinnym si¢ dostaje, http://webhosting.pl/Z.frontu.cyberwojny.LulzSec.prze-
ciwko.wladzy.hakerskie.podziemie.przeciwko.LulzSec.niewinnym.sie.dostaje?page=1,
22.06.2011; K. Jaskuta, Grupa hakerska Lulz Sec zaatakowata strong CIA, http://www.
peworld.pl/news/372103/Grupa.hakerska.Lulz.Sec.zaatakowala.strone. CIA html,
16.06.2011; kaien, USA: hakerzy z LulzSec znéw atakujg, http://tvp.info/informacje/
swiat/usa-hakerzy-z-lulzsec-znow-atakuja/4764198, 25.06.2011.

105 J. Weisenthal, Notorious Hacker Group LulzSec Just Announced That It’s Finished, http://
www.webcitation.org/5z1S1E]Jcn, 25.06.2011, patrz takze: Mowa koricowa LulzSec, http://
hacking.pl/pl/news-16482-Mowa_koncowa_LulzSec.html, 08.2011.

106 M. Gajewski, Lulzsec wtamali sie do ‘The Sun’, sfabrykowali informacje o $mierci Ruperta
Murdocha, http://www.chip.pl/news/bezpieczenstwo/monitorowanie-i-szyfrowanie-
danych/2011/07/lulzsec-wlamali-sie-do-the-sun-sfabrykowali-informacje-o-smierci-
ruperta-murdocha, 19.07.2011.
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wobec wszelkich sit probujacych dokonaé regulacji, subkultury Internetu.
NajczeScie] przyjmuje ona charakter organizacji, wokdt ktorej skupia
si¢ liczne, masowe grono sympatykéw mobilizujace sie na jej wezwa-
nie. Najdluzej 1stniejacg tego typu organizacja jest Electronic Frontier
Foundation (EFF). Zatozona zostata w 1990 roku przez Mitcha Kapora,
Johona Gilmore’a 1 Johna Perry’ego Barlowa. Obecnie zrzesza kilkadzie-
sigt tysiecy czlonkéw 1 sympatykéw; angazuje sie w dzialania na rzecz
wolnosci obywatelskich, prawa do anonimowosci, prywatnosci 1 wolnosci
stowa w Internecie; na przyklad w 2005 roku wydata podrecznik dla blo-
geréw umozliwiajacy im orientacje w kwestiach prawnych zwigzanych
z publikacjg wypowiedzi. Organizacja uczestniczy w licznych dziataniach,
w tym prawno-sadowych, na rzecz wolnosci slowa, w szczeg6lnosci prze-
ciwko korporacjom 1 rzadow:i Stanéw Zjednoczonych. W grudniu 2010
roku wyrazila poparcie dla WikilLeaks 1 zaoferowata pomoc finansowa
oraz techniczng, sponsorowala réwniez prace nad oprogramowaniem
umozliwiajagcym bezpieczne komunikowanie si¢ 1 omijanie cenzury!7,
Prawnicy EFF oraz ACLU (American Civil Liberties Union) chcieli
dowie§é, ze pozbawianie konkretnej strony domeny internetowej stoi
w sprzecznoscl z 1. poprawka do konstytucji USA. Znaczaca organizacja
jest OpenNet Initiative — przeciwdziata ona cenzurze w sieci oraz nad-
zorowaniu internautéw. Zrzesza liczne instytucje akademickie, gltéwnie
amerykanskie. Finansuje narzedzia stuzace do bezpiecznego zdobywa-
nia 1 rozpowszechniania informacji w Internecie, prowadzi dzialalnosé
edukacyjng 1 promocyjng oraz analityczng. Organizacja ta sfinansowata
wykonanie opisanego wczesnie] w tek$cie narzedzia Psiphon, efektem
jej dzialalno$ci analitycznej sg za§ publikacje na tematy zwigzane z cen-
zurg w sleci!®. Na uwage zastuguje polska inicjatywa — powstata w 2009
roku Fundacja Panoptykon. Dziata ona na rzecz ochrony praw czlowieka,
przeciwstawiajgc sie obecnemu 1 nasilajgcemu si¢ wspolczesnie zjawisku
spoteczenstwa nadzorowanego (surveillance society). Wedlug statutu orga-
nizacja stawia sobie za cel podejmowanie debaty publicznej na temat
mechanizméw 1 technologii umozliwiajgcych nadzorowanie spoteczen-
stwa, a takze prowadzenie badah nad trendami rozwojowymi spoleczen-
stwa nadzorowanego oraz analiz spotecznych konsekwencji tego procesu.

107 Wigcej na temat EFF: Electronic Frontier Foundation, https://www.eff.org/, 08.2011.

108 S3 to nastepujgce dzieta: Access Denied — The Practice and Policy of Global Internet Filter-
ing, R.J. Deibert, J.G. Palfrey, R. Rohozinski, J. Zittrain (eds.), Cambridge 2008; Access
Controlled — The Shaping of Power, Rights, and Rule in Cyberspace, R.]. Deibert, ].G. Palfrey,
R. Rohozinski, J. Zittrain (eds.), Cambridge 2010. Wiecej na temat organizacji: OpenNet
Initiative, http://opennet.net/, 08.2011.
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Istotnymi elementami dziatan Panoptykonu sg dziatania edukacyjne stu-
zgce podniesieniu poziomu $wiadomosci spolecznej na temat zagrozen
zwigzanych z nowymi technologiami w kontekécie nadzoru 1 inwigilacji.
Wymienione cele realizowane sg w postaci przygotowywania ekspertyz,
analiz 1 opracowan, monitorowania prawa, uregulowan prawnych, a takze
propozycji zmian legislacyjnych 1 pomocy prawnej. Organizacja Panopty-
kon podejmuje liczne przedsiewziecia — warto wymieni¢ dziatania prze-
ciwko projektom blokowania stron internetowych, rozmowy z rzadem na
temat regulacji Internetu 1 inne!®.

* ok %

Cenzura tre$ci internetowych przekazéw dokonywana jest zaréwno
w panstwach demokratycznych, jak 1 niedemokratycznych. W przypadku
panstw niedemokratycznych — autorytarnych 1 totalitarnych — stosowane
sa przede wszystkim techniki, ktére mozna okres§lié mianem twardych.
Polegaja one na odcinaniu lub utrudnianiu dostepu do Internetu oraz
blokowaniu niedozwolonych 1 niebezpiecznych zdaniem cenzurujacych
tresci, a takze penalizacji poszukiwania niektérych informacji w Interne-
cie lub korzystania z okre§lonych kanatéw przekazu. Natomiast w syste-
mach demokratycznych dominuje cenzura, ktérg mozna okresli¢ mianem
miekkiej. Polega ona na tym, ze uzytkownicy Internetu sami nakladaja na
siebie ograniczenia, nie catkiem zdajac sobie z tego sprawe — jest to auto-
cenzura. Zjawisko tego typu niebezpieczne stanowi niebezpieczenstwo
przede wszystkim dlatego, ze jest ono trudne do dostrzezenia. Internauci
nie zauwazajg go, skupiajac swojg aktywno$¢ na obronie przed ,twardymi”
formami cenzury. Nasilanie sie tego trendu doprowadzi¢ moze w demo-
kracjach do swoistego paradoksu — z jednej strony nieskrepowanych
technicznych mozliwosci wyrazania opinii, a z drugiej — autocenzury na
gruncie ideologicznym. Problem autocenzury wykracza poza komuniko-
wanie polityczne w Internecie, obejmuje wszelkie formy komunikacji we
wspolczesnych spoleczenstwach. Pierre Bourdieu, analizujac to zjawisko,
wprowadzit kategorie przemocy symbolicznej (symbolic violence, la violence
symbolique), oznaczajacyg wladze narzucania cztonkom danej wspdlnoty
wzorcow kulturowych jako niekwestionowanych, uniwersalnych, obowia-
zujacych 1 to w taki sposéb, ze ukrywajg one faktyczne ukfady sit!1o.
Przemoc symboliczna manifestuje si¢ poprzez dzialania socjalizacyjne
1 komunikacyjne, jej efektem jest ksztaltowanie 1 wdrazanie jako bez-

109 Wigcej na temat organizacji: Fundacja Panoptykon, http://panoptykon.org/, 08.2011.

110 P Bourdieu, J.-C. Passeron, Reprodukcja. Elementy teorii systemu nauczania, ttum. E. Ney-
man, Warszawa 20006, s. 73, 118.
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alternatywnych okreslonych wzorcow kulturowych: wartosci, symboli,
obyczajow, postaw. Wladza ksztaltuje 1 narzuca postuszenstwo nie w spo-
s6b mechaniczny, lecz manipulujgc siatkg ludzkiej percepcji, ksztattujac
miary, jakimi sie poslugujemy, interpretujac to, co postrzegamy, w szcze-
g6lnosci $wiat spoteczny. Wiadza, ustanawiajac takg matryce percepcyjna,
wplywa na system naszych ocen 1 utrwala go, a jednocze$nie pozostaje
niewidzialna 1 niekwestionowana przez obywateli. Tworzy ona pewien
system, swoistg przestrzen symboliczna, ktéra pelni funkcje narzedzia
stuzagcego do narzucania 1 legitymizowania dominacji!ll.

Internet zwielokrotnil mozliwosci komunikacji 1 wpltywu zaréwno rza-
dzgcych, jak 1 rzgdzonych. Z jednej strony rzadzeni uzyskali dzieki Inter-
netowl nieposiadany dotad 1 trudny do ograniczenia potencjal wymiany
informacji, ekspresji mysli 1 mobilizacji. Efekty arabskiej wiosny 2011 roku
1 oslabiania chinskiego oraz kubanskiego rezimu to zastuga w duzej mie-
rze Internetu. Z drugiej strony Internet wyposaza wspélczesne pahstwa
1 inne organizacje w niespotykany dotad potencjal kontroli 1 inwigilacji
jednostki. Wielu wspétczesnych badaczy rozwija teze Michela Foucaulta,
ze nowoczesne panstwo rezygnuje z przemocy fizycznej wobec obywateli
na rzecz ich nadzorowanial'2. Wskazuja oni, ze Internet jest narzedziem,
ktére mogloby zaspokoi¢ najwicksze apetyty wladzy na wszechwiedze
o obywatelach. W tym konteksScie rozwijane sg w literaturze przedmiotu
alarmujace koncepcje panstwa nadzoru czy Superpanoptykonu!!3. Odsta-
nia si¢ janusowe oblicze Internetu: jest jednocze$nie narzedziem stuza-
cym realizacji wolnoSci slowa 1 ograniczania tej wolnosci.

STRESZCZENIE

W prezentowanym artykule przeanalizowano przebieg 1 efekty walki o wolny dostep
do informacji i komunikowanie sie w Internecie. Walka o wplywy rozgrywa sie
pomiedzy obywatelami, organizacjami trzeciego sektora, 1 ruchami spotecznymi

11 P Bourdieu, L.J.D. Wacquant, Zaproszenie do socjologii refleksyjnej, ttum. A. Sawisz, War-
szawa 2001, s. 167.

112 M. Foucault, Nadzorowa¢ i karaé, ttum. T. Komendant, Warszawa 1998.

13 T. Bringall III, The New Panopticon: The Internet Viewed as a Structure of Social Control,
http://unpanl.un.org/intradoc/groups/public/documents/APCITY/UNPAN003570.
pdf, 07.2011; N. Chomsky, Necessary Illusions. Thought Control in Democratic Societies,
Londyn 1989; D. Lyon, The Electronic Eye. The Rise of Surveillance Society, Minneapolis
1994, s. 37; E. Morozov, The Net Delusion. The Dark Side of Internet Freedom, Nowy Jork
2011; M. Poster, Critical Theory and Poststructuralism: In Search of a Context, Nowy Jork
1989 oraz tenze, The Mode of Information, Cambridge 1990.
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— z jednej strony, a panstwami — z drugiej. W pierwszej czesci tekstu oceniono,
w jakim stopniu, w jakich formach 1 wskutek dziatan jakich podmiotéw podstawowa
demokratyczna warto§¢ — wolnoéé¢ stowa — podlega w Internecie ograniczeniom.
Druga cze§¢ artykutu zawiera analize metod stuzacych uzytkownikom Internetu do
stawlania oporu ograniczaniu wolnoéci sfowa. Przeprowadzona analiza wykazala, ze
rywalizacja pomiedzy tymi dwoma rodzajami podmiotéw ma charakter dynamiczny
1 ewolucyjny. Rola inicjatoréw dziatah przypada gléwnie panstwom, z kolei obywatele
na ogdl jedynie reaguja na wprowadzane ograniczenia. Obydwie strony podejmuja
przede wszystkim dziatania o charakterze technicznym: instytucje panstwa wdrazajg
rozwigzania umozliwiajgce filtrowanie 1 blokowanie tresci, a obywatele konstruujg
oprogramowanie pozwalajace bezpiecznie wykorzystywaé informacje niedostepne
wskutek zabiegéw cenzorskich. Panistwa ponadto positkujg sie w ograniczaniu
wolnoéci stowa rozwigzaniami legislacyjnymi, takimi jak cenzura prewencyjna oraz
inne posrednie 1 bezpoérednie formy nacisku lub ograniczen. Obywatele, bronigc sie
przed cenzurg, podejmuja dziatalno$¢ o charakterze edukacyjnym, ktéra realizowana
jest zwykle przez organizacje pozarzadowe.

Daniel Mider, Olgierd Boréwka
INTERNET — MEDIUM WITHOUT CENSORSHIP?

In this article the process and consequences of the struggle for influences on the
Internet that takes place between citizens (individuals, NGO’s, social movements)
and government institutions were analyzed. In the first part of the text, the degree
to which basic democratic values such as freedom of speech are subject to Internet
restrictions was investigated. The second part of the reading constitutes an analysis
of the methods which are used to resist Internet limits on freedom of speech. It can
be concluded from the analysis conducted that the rivalry between these two types
of subjects is of a dynamic character. Governments usually take action whereas
citizens react solely to the introduced restrictions. Both sides undertake action
of a technical character which is based on implementing the solutions enabling
filtering and blocking the content or allowing safe browsing and use of information
which because of censorship has become unavailable. Moreover, governments make
use of legislative solutions to restrict freedom of speech such as preventative
censorship or other direct and indirect forms of repression. Society, however while
defending itself from censorship, undertakes activities of an educational character

which are implemented by NGO’s.

KEY WORDS: sociology of the Internet, political communication, political censorship,
typology of political censorship, freedom of speech
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